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R i .
Sl : Systéeme d’Information, es&@{i«%ﬁasemble de ressources et de dispositifs perme&ggﬁ@ede
A
collecter, stocker, traiteﬂe\s)%iffuser les informations nécessaires au fonc‘tit%pa‘ément d'une

g A0 7 ZO
orgamsatlon}{) ’b\'(\gg\ ‘0(3\30‘
@\ (B‘)
SMS\Q\'\,G\S"\}Stéme de Management de la Sécurité de I’mh}\xr%ation, est un ensemble de

.\Kagdfl%litiques, de documents, et de méthodes visantgég@?ion de la sécurité de l'information.

W e, 5 B
¢ " o ‘ o " N \ o\
GO0 PSSI : Politique de Sécurité du Syste@ dtinformation, La politiqgue de sécurité des Svster&e\i\@‘

a‘

W ; Tt i ; ; ; : ; Lo &
d'information est un plan d %@len geflm pour maintenir un certain niveau de se\%ném"é. Elle

\)
es systéemes

.

reflete la vision straté\ggafé\ge la direction de |'organisme en matiere de séti
Xe
o)

2
d'infcirmationk\g\'\c\f"21
ANe (\Ié%
Ifal%l\g@burnisseur d’Acces Internet, est un organisme@qﬁ‘ﬁgnt une connexion a Internet, le

e . . . A
0" ‘réseau informatique mondial. 4
. W "O\_\%
A4 s S
;8‘? EDR : Endpoint Detection Respons%\@ﬁ%ne solution de sécurité des terminaux qui inclu&bﬁi\o

. " o 2 o : (O
surveillance en temps reekg@l? collecte des données de sécurité des termlr&a\gmﬁgec un
o : \ i O
mécanisme de re%%%se\’cjl\ltomatlsee aux menaces. NS A
et et
IDS : In{c\r@g’bﬁ\Detection System, est un mécanisme destiné :‘a‘(ggpéa%r des activités anormales

O . . . . ; .
‘Oqgﬁﬁ\spectes sur la cible analysée. Il permet ainsi d as(@iﬁine connaissance sur les tentatives e
G . ¥
S@ ¥ réussie comme échouées des intrusions. ,{\QQ)\G Q“Q“O

IPS : Intrusion Prevention Svste\[ﬁp\é@?un outil des spécialistes en sécurité des sy%@ﬁf‘s

-

>
d'information, similaire aeggg‘i’s?stémes de détection d'intrusion, permettant dg(pﬁé'f'l'dre des
; By

mesures afin de cﬂi\i@{jﬁﬁ}}er les impacts d'une attaque. &d{gﬁ: ©
OF
g e
PCA o e Continuité d’Activité, a pour objet de décli&?:‘faastratégie et I'ensemble des
X VoA
.ﬂcgﬁ&%ositions qui sont prévues par une orga nisatior{g@ﬂi‘ga rantir la reprise et la continuité de

X
& S . ) - i gﬁe{‘)\
J& ses activités a la suite d'un sinistre %\(ﬁ«’%% événement perturbant gravement son 'QG\)"

: fonctionnement normal. ke NI y

!
'\(\*-e“ (5

PRA : Plan de Reprli%)(d@?ctlwte, constitue I'ensemble des procedure%sdﬁ@\}umentees
) )
permettant de <;ﬁ:z@‘li\lir et de reprendre les activités en s’app;{gaﬁgsur des mesures
temporqtg,e"s?adoptees pour répondre aux exigences metler\f%@@%ﬁes aprées un incident
£ bt é

&> AT
\.@;,‘%I“tm : Security Information and Event Managemeen&\%gt une solution de sécurité qui permet o
= .

; AN

d(f)\i aux organisations de détecter les menace m(h\t gu'elles ne perturbent leurs activités. el
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M@(ﬁﬁre ECC : Une mémoire ECC (Error-Correcting Code) estd@)‘EVpe de mémoire vive avec

2
%I\\Q\%fm code correcteur permettant de détecter et d'g Q&a@r’ﬁ% les types les plus courants de

N
»@‘d\ corruption de données. c,
\ ~E®
et
OS : Operating System, est un egs\gﬁ%le de programmes qui permettent le fonctionnement
A
et |'utilisation des prmapal'esﬂ’\g’ssources de l'ordinateur \“xe‘d

Y
g%-
ROI : Return Qrgh\'}ﬁtment désigne un ratio financier qui mesure le mont(w‘épargent gagné

ou pe@o&\ﬁar rapport a la somme initialement investie dans un |n“\f§sﬁ?sement
\_?.-
EK\Q\KQEPOF Single Point Of Failure, est un pointd'un systeme\u’d@rmathue dont le reste du systéme

e

\C»Q\O\"‘ est dépendant et dont une panne entraine I' aer;(\.g‘mplet du systeme.
) (O e
(O

IT : Information Technology, apSefég" aussi systeme informatique, deésigne le domalne ‘\(\‘e

technique du traitement qgf(l‘m%rmatlon souvent dans un contexte professionnel. (3\}5“0(\

e OO
DICT : Dlspomblll&\clntegrlte Confidentialité, Tragabilité, ce sont des m%wgted?é de sécurité
utiles F\q@\@\/aluer les besoins de sécurité associés a un actif. Kias:,
‘."3 %‘%‘3\

(3 (}“%MCA Systeme de Management de la Continuité d’ ﬂ&@?@e est un systeme de gestion des

@‘?‘ risques qui regroupe le plan de continuité d'aqt@f*te et le plan de reprise d'activité. Il est

normalisé par la norme ISO 22301. ,:{\Q@‘\O

\‘5 Qd\}i}
ITIL : Information Technolog@g\mﬁ%structure Library, est un ensemble d'ouvrages recens%gk&g

iﬂ,@

bonnes prathues d{é{ﬂé‘#agement du systeme d'information. XO
o

Pe&g@\“algldentlﬂable Information, sont des ensembles de d&@égs qui peuvent étre

‘(%qﬁgbes pour distinguer un individu spécifique. 1(}\,\5
xe

PDCA : Plan Do Check Act, qui peut se tradmr%gﬁ\”\)ﬁamfler Déployer, Controler, Agir, est &
(O

&5’
o
* une méthode d'amélioration contlnuea\l@s@g‘sente 4 phases a enchainer de maniére itérative e‘g‘?

pour améliorer un fonctlonnemea@%mstant '16\5
\\"‘ «é?ﬁ’
KPI : Key Performal&ggxl'ﬁ%wator est un indicateur utilisé pour l'aide a la dec@qﬁ?ﬁms les

oV
organlsatlor@ie@és KPI sont utilisés particulierement en gestlo’r{ ggéi‘a performance

r@,ﬁﬁ%lonnelle Q@\o j

x5 ¢
o 6‘0\&
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Mon parcours eﬁe%
Je m’appelle Mickaél SAMPAIOQ, etud&\@g@\ Master Network & Security Manager, et c’est dans

le cadre de ce Master que j a<6e&|ge ce mémoire de fin d’étude, qui découle de quatre anrlte%&\’i.@

d’apprentissage, donb@as dans I'organisme de formation privé PHILIANCE. g;i.\‘\
%ﬂ (}x_\(;')\'\
J'ai pu gﬁ\@#@ﬁ‘t ces trois dernieres années, assister mon tuteur dans dl\@l@@i mises en place

ique pour répondre aux besoins des cursus de formatlon%%t\h%x besoins des différents
collaborateurs et services internes. Et j'ai eu pour I’Eé;{lﬁiﬁabtllte de mettre en place une
plateforme pour gérer les processus mterserwcgg—;-‘\

C’est également dans cette memegnﬁgprlse que j'ai proposé un projet d’intégration d’un

SMSI, et que j'aieula respc%.gﬁﬁ?te de celui-ci.

o

Pendant cette perlﬁﬁ% j'ai découvert mon véritable intérét pour la gestion de I@s‘é@urlte J'ai

egaleme\atjaﬁcowert que j'appréciais avoir une vision d'ensemble cgun@ organisation, de
O

t\@,@t@fs les relations entre les différents services, et un fort a&@f pour le développement

e
d’infrastructures durables. @’.D\
oW

L’organisme de formation Pkkt@%\NCE

Jeffectue mon apprentissag em%hn de PHILIANCE. PHILIANCE est un organisme de ‘Qd

formation, pnnc:paleme&t&ians le domaine du numérique, qui s’est vu croitre promg{%@@n‘c

pendant ces derrge‘s‘%% années a la suite de la crise sanitaire du COVID 19. e“ﬁ%
3?2
En ef{gt}‘é% I"espace de 3 ans seulement, le nombre de coIIaborateu&g@?passe de cing a plus

,‘O\g@iiune vingtaine, et le nombre de cursus de formation esté)a?ﬁ% d%une moyenne annuelle de

53‘\58“'

A
cing a une trentaine. \66((\?

C'est a la suite de ce fort developpemenl\mﬁé&le groupe EUREKA a racheté PHILIANCE, voyant

en cet organisme un sérieux po&@@é
e
n® :
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6\1&9 ' {\uléﬁa Balu_ Assi?tanc_e _ \‘Ee
( Référente Sourcing Commerciale Gestion a\
s K.e administratives é% i
3%\_\‘\ e (S8
A . (" Clément Hur L Alioune Ndo Soflane Karam !
G’(‘ﬁ{\ ot d"éfé“{'}u‘fﬁ i‘?ﬂ"?.ii.‘ii'w il ’&\“\)@
'0{'3\)‘ pédagogique - b aors Prospection entreprise Prespection entreprise o \"\
\ 41% SeNImIE F; HNurnérigue Sanitaire et Soclal “C)
et G
' 6,3\\\9 QKO(N
&\ - . i ©
compte 24 ¢ ateurs répartis sur divers services : A
PHILIANCE t 24\& t re d e
58 ) e®”
- lLa Qi\r\qgﬁg\\'l Générale est représentée par Emilie Tessier. ‘%%e\\i
H\Dﬂ_@%emce Gestion administrative et financiére, qui g‘«S&upe donc de tout I'aspect
3G o : ; - W)
(0‘5\’ administratif et financier interne. 20 58 0@‘0\’\ ¢
< - 5% D ; i : s Eas >
\J) - Le service Pédagogie, ou on retro e gestion administrative mais qui est dedié a
P L péd trouy tion administrat tdedies oo
y a gestion des cursus. ve également les coachs emploi, la référente o
la gestion d On y tt6tive également | hs emploi, la référente - o\
planification deg& ec\q’ﬁ@s etc... 5 NEP 5
- Le ser\ncg gg’irh\meraal, ol on trouve les référentes admlssmr(]gd@ Eﬁa rgés de
O ' &
re@sﬁ% entreprise. <oV
$O 0
e service Marketing ommunication conti e seule collaboratrice qui .
! Marketing & C tion contientyne seule collaborat :
9) . - . .
,(\153‘5 o s’occupe de toutes les productions vgggﬁg’c graphiques de PHILIANCE et qui "m&e(@(?
; ; \
@69 s’occupe des réseaux SOC'aL%Wa 65"
- Leservice Informatigg@{ﬁgc\]uel j’appartiens et ou nous gérons tout I’aspct;r\% gé@t?rité
IT, ]’assistarg&Wmatique, et les projets IT internes. 0\5‘5 \!
- Les se@{ﬁ& généraux, qui s'occupe de I'accueil principal et§9§ divers achats et
e
<locations. ) 5
s 2\
«= %" Problématique ae ~IEP
Ve Pendant ces trois années passé%s;aca’h\ sein du méme organisme, et étant le pr{ﬁ@&@'
gt 2O ] =
collaborateur embauché j%gg\f%ﬁant le fort développement de PHILIANCE, j’ai ﬂm‘@%nstater
1 L
différentes problé\@gﬂ'ﬁges gue peut rencontrer une récente TPE@W&%bit une forte
. 8] ;
croissa ncgj@% . g (:;\@Q\%
X \
52
e, 1€ AXe
‘Q\"-% : .\»&g\d"\ .Eg%e‘
<% Mickagl SAMPAIO Introdugtion 2 d‘d\&%\
T Q\..\Q‘{\ Wo
ol KQQ\‘\ 10
s (ep !“O,a\g
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e * & au prem 9 -
Lgéq‘fb ubir peut paraitre mal approprié au premier abord{(}rgaﬁ est bel est bien le cas.

: \Y
\\Q\\C‘\?nitialement, la gestion de I'entreprise était trés mini\rﬂéllﬁg : processus internes inexistant,
&

; o D G
“»@,i pas de développement stratégique, chacun %eécgm‘a collaborateurs travaillaient ensemble et
\

traitaient quasiment tous les mémes sgj\@%%e maniere indépendante.

\
(O X
J'ai donc pu voir I’entreprisgtgé?aaller d’une maniére ou quand se présentait une barrié_rg{g@x
e y
5’S'ncident

cette barriere sog\@ﬁ’\mlstratwe, une faille dans la gestion d’'un cursu%t)(uﬁ i

mformatlckggsa\)%1 autre, on trouvait une solution in extremis et on passa@égsmte.

e &

: . ; - N ;
‘e@\"@ette gestion, ou on attend qu’un incident fasse son apga'rﬁ}bn pour devoir trouver une
b

e%‘&\“ solution, ne peut pas répondre aux besoins d’une e‘%'geﬁi'?se qui maintenant détient plusieurs

G’&.‘\O‘\ : : s Py u}'\g‘-} 5 A g ;
W\ services bien distincts, avec différents acte répondant de réles et de fonctions bien

spécifique. ‘ ,“0\'\
(N 2 :
Il est évident qu’un org@ﬁ@%e gérant plusieurs dizaines de cursus se verrait p%r&{}@ es
o g T ; . " : 4 ) :
bénéfices de marqi‘é?g\mgmﬂcatwe si son S| venait a ne plus étre dlsponlblt{,&ﬁﬁ@n audit de
. ANE : - : . : 130\3 .
conforr\r('@g(%glementalre venait a ordonner la mise en reglemen&aé@n vant la reprise des

X el
éﬁgﬁaﬁﬁ%s ou autre. ‘d\ﬁ &=

" ‘3{3\'{) Et cette rapide croissance de PHILIANCE n’a pas J@i;;@@ie temps de poser des bases solides en
. e
o termes de sécurité, que ce soit réglemen;c&(gﬁ}%écurité du SI, ou méme simplement de sécurité

2\ 5
&\
v\\i\'\(}\{‘“’a \'e(@‘)‘
En effet, pendant Ia{g@\‘&de ol PHILIANCE est passé de cing collaborateurs a ung"&iﬁh\taine,
: <5
chacune de{s\éais\é\s en place ont été pour répondre a un besoin i iat, et aucun

physique.

. T . e i

mv?%t&s@%ent n’a été envisagé pour ce qui est de la sécurité ou %dﬁ‘auahte.
=

(E?-Q N

ﬁg\)‘e L'entreprise a maintenant atteint un niveau presqug\cst’able et il selon moi impératif de

a,(\ﬁag" rapidement poser des bases solides et durablg@%ﬁ% d’envisager tout autre développement

AN
ou changement d’axe stratégique. Q\Q\‘”
(O s
C’est pourquoi j'ai propo%g‘é\ﬁ?Direction de gérer un projet de mise en place d’un SM%kp%‘fir
répondre aux b%&éﬂ@gctuels et urgents de 'organisme, d’ou la problema’&g&{:&&e je vais
présenter qgﬁi%e meémoire : -—‘Q\}%
\)\3 O
O AN
: ‘i@ofnment mettre en place un Systéme de Management_c\l.% curité de I'Information dans
5<é‘5’3 une TPE/PME ? \\;\'\o\‘\a

oo™

-

< o¥®
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“\"\3%\ \)D“O
\%‘a\‘\ (‘)\C’é
\\5\‘«:}4L ecoupage du mémoire O&B‘a
\-dﬁa Ce mémoire se découpera en plusieurs sec;igms,’é savoir 6 parties :
;\K'e ‘éﬁ,@\
- Lesraisons et justificatio&s{jﬁ@ ma problématique. id\’&fﬂ
e, %
- L'étatde l'art 01‘1]&%\?5 présenterai mes recherches qui m’ont guidé au %@plﬁ\'&ement
A0 SO
du SMs| R wé\,c’&\"
d ,\h@\ﬁ'@}irage du projet ou je décris le périmetre et les res\s}@m&% du projet.
‘d«e- L’étude fonctionnelle ou je me suis aidé, par:ggefgigis de différentes méthodes, a
E{’«L'\\'\va concentrer le projet sur une catégorie spg ue de la sécurité.
’ i) -
;’Q\Q“ - L'étude technique ou j’expliqua&@ﬁﬂ%ent j’ai déployé les documents et mesures de (\,@(6\*@
\
contrbles nécessaires éa(apf)ﬁl%ation de la sécurité. o gﬁ"«
)
- Le compte-rem{lgbl’b?ojet et les bilans professionnel et personnel que j:&igb@%e celui-
. = e
’ BT X
- NG L ‘\G\‘\te
'\i\"e‘d\ ; c—'i“ié%
rd - 3 o
Problématique 55
o & ‘
(o ey : . oW K
(P Description de Ia problemag{qu% o0
Je fais donc partie du service fiatg\cfﬁﬁ(a%que de PHILIANCE, et compte tenu de mon pare
i i
scolaire et du Master quﬁ\}@\‘%uis, j'ai eu l'initiative de proposer la mise en plafg\ﬂ»'?\:m SMSI
. el N s, -
pour repondre\&@‘ié\\esoms actuels de sécurité chez PHILIANCE. 5{a‘qe‘5
X e
_ o) g 5‘
Eng\t@]ﬂ?ﬁHILIANCE dispense plusieurs cursus orientés dans !gd@%aine du numérique. Et bien
AN
’@@Qﬁ%e les moeurs d’aujourd’hui sont tournés vers d% cours en distanciels, nous continuons .
(2 N
= ,‘ic“ d’accueillir du publique pour des cours en E@g@?\%els. Q‘Od\)c"-
= e e
De maniére générale, I’activité‘ge‘ﬁFﬁLIANCE présente plus de vulnérabilités que la pluqav’fi“
. S . =
des autres entreprises Ql«ﬁ@%ur tertiaire. i e
o5 .
o)) e
Accueillir un&qﬂh? c'est: 5 &©
o0 <oV
,RO&B ‘Prendre le risque de dégradation ou de vol physic&u@ﬂ@matérie!
- ‘a
e‘\;b‘% - Prendre le risque d’attaque malveillanter%géi\a%l (d’autant plus que le public accueilli o ¢
o : . whG AL
RE = est plus ou moins adepte aux teg&@q&‘gs de cyberattaques) " ,10\"\
- Prendre le risque qu’un L%t{l{ﬁ\’é-?éur pratique une activité illégale é%eﬂé
e §
, ; Ho® a0
Gérer un cursus ¢ es'\gé{w@ “iﬁ\)%
(8? 0
R Traitet\\%assivement des données personnelles et plus ou m it confidentielles
, %e@féﬁroposer et exposer divers services internes 3\0@?\ personnes dont on n’a pas
(& " .
d\'{‘;@' 3 forcément confiance 4 ke o
'QO\)E’ - Transmettre ou recevoir des donr&%@%\/ec des partenaires, souvent du service public \.éq,e\
et particulierement ciblés&%@i@s cyberattaques. ® Aot
o *)
(e@ AO "‘
oo I " ol
Mickaél SAMPAIO L Problématique _v\gjg‘i“ 4
N e
‘é"ﬁe \\3\\0\‘{‘
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, \gﬁé plus, pour répondre aux besoins de gestion n]@ﬁtﬁ des apprenants et des cursus,
\ \

A
e PHILIANCE utilise diverses applications extern%s,q‘iﬁ)méne a une externalisation des données
sed . e :
3 sur diverses plateformes, ce qui mene%g@utres risques et questionnements :
=a N
- Que faire en cas %&u% ae données sur une de ces plateformes ? eg\‘.\“xe\
- Comment{{\s@ﬁ rer que la plateforme est sécurisée ? \)GQD“
e Qu,g@e?‘?ont les politiques de confidentialité ? (e‘)ﬂcd
¢ 20U sont stockés les données, et donc sous quelles reg%%entations les données sont
O T
o \.\xta\é‘ soumises ? b"f”ewe%
SO0 e® N .- - . '\‘%‘ \ . . N 6\:‘-3
N A cela s’ajoute un facteur parﬂculmre\rg@dﬁ?mportant, le systeme informatique est trés peu \,\‘3\'
) \
sécurisé : G0" OO et
O° Qg\)‘:“
- lIn’ypas dq@_s‘e- eu autre que celui du modem du FAI. e‘e‘)(
W
- n\%p?&“de cloisonnement réseau mis a part qu’il y a gq‘ﬁé%\%au distinct pour la
gi'\n\‘?armation et un second réseau pour les internes. “eﬁe‘(“!
o0&l n’y a pas de SIEM. oo
o ol .
'O‘:&\N ’ 5w ’ \}% 5“\(\\‘
@ - Il n’y a pas de serveur antivirus ou g EDR \e°
7 N ‘
- lln’yapasd’IDS ou d’IPS. S,aﬁxvﬂ {36\50“0
- Il n’y a pas de stat Qg\@ﬁnche pour analyser les médias amovibles alors que, ceux-ci
t régulié t partagé o
sont réguliérement partageés. -
el _—
- In é@gﬁés de planification de sauvegarde correctement définie=
T ot®
duﬁ“?" y a pas de Proxy Web 5 o\
O o
G (GQ\ - Pour finir, il 'y a aucun PCA ni PRA définis. \O A .
qod o RN
S Mais le systeme d’information ne co Cr?i?pas uniguement le systeme informatique, il %‘e\p\
)
comprend également I’organ_i\{@ti&%\ dans son ensemble, ces processus, ces ressourt
; ol
humaines, a savoir Ie%xqgiﬁ‘borateurs mais également les formateurs et touégw‘é%?fataires
e b
externes et parEQgﬁl‘r%s. &Q\‘%
o oV
Et E&@W%%s non plus de mesure engagée visant a former og\simplement sensibiliser sur les
i mg {\
5% —Brf?ncipes fondamentaux de la sécurité. 2\6'3“
,e.%g(\j -\C:‘\'tcaL e 5
;\(@‘ Il est clair que face a ces potentiels risq&@. et en faisant une trés bréve analyse de I'existant " A8
2
en termes de sécurité, n’importer;;, ] ‘@ﬁ}e personne avertie sur les problématiques en ma{‘ o
- “y . - - ] . %
de sécurité tirerait la s r\%qﬁ;\e\ d'alarme. d‘(}\'&
(0%\' ov®
Et c’est ce %Lk@élef%it en soumettant le projet de développer un SM\%@Q sein de PHILIANCE,
I’obgsgﬁf’étant de minimiser chacun des risques. -@\59“
Rl W
X o
O : e‘d\‘ Né%
N \(\,‘- o
AOB o
oW A
(oo L
(8@ 0
s g N\ L Qﬁ\
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A1 e ; 3
xe‘?‘Q et sauvegardés. Or, comprendre le but d’un%gﬁﬁeractlon, les processus dont découlent

o]
éﬁgi‘je responsabilités liés a la sécurité de I'informatigﬂ\@é%s I'entreprise. p

<o®

&e

6% ’
,%\ EEEQI gﬂslﬁ\T‘E‘IANDE

o csas universite ot
\E)’B\(\,«‘Sﬁx QC‘)“G
&

PARIS PANT

A\
/ 3 ©
de ma problematique®
En faisant une cartographie des risqug‘%,ekel%%urrais estimer le niveau de risque globale de
PHILIANCE. L'objectif etant de&&g{tﬁr&e ce niveau de risque globale de maniere
avec le SMSI.

signig e
O

=

{;{\0‘\
\}eguliérement, il est

{ov®
20
De plus, IeﬁrQa_gm'b}?de cartographie des processus, et ceux-ci chan
régu&ﬁc\‘(@%ne donnée traitée soit stockée sous différentg{g,&ﬁ%%s et sous différents médias.
.\“e‘ ; ¥ 5 -
ar exemple, quand un collaborateur doit traitgi%g&éﬁgonnée gu'’il recoit par mail, il n’est pas
rare qu’une sauvegarde soit réalisée sg@dﬁ“%ureau, puis sur un dossier partage, multipliam‘;“&e(é\:“e
N
i
jot
VG
— (0 , . e OOV
Cependant, mtegreéé\lf:gMSI au sein de PHILIANCE sera un projet lourd, Qg@\me faut donc
e

I'adapter selor\&g\fbossibilités pour faire en sorte que la conduite du‘f;ﬁé%gement se passe du
. 5 -

. e
m é‘e{&ﬁ&suble.

les niveaux de risques si le pos,tg dﬁE’%ﬁlaborateur venait a étre compromis.
AN

Pour résumer <ov®

e Py
Pour mener a bien le projet, il fa%q:ﬁbﬂc que je prenne en compte l'activité globale g%g\)(}\
I'entreprise, et avoir une vi\ii%\gg(?rémement large de tout ce qui entre en compéqd%? la

‘\1\‘\0 “0\3
‘_\d\xe $&e

& \”\K'e & e ’ & oL E‘.‘
On pourr@:ﬁ&benser au premier abord qu’il n’est pas utile Q&t%?nprendre comment le

ot . . %(Q : S
(C}Q{'lgﬁhrateu r A interagit avec le collaborateur B tant qL{%@H postes de travail sont sécurisés

securité.

I'opération, et identifier les actifs en ji%@qa?%et de bien mieux identifier les risques.
O
Globalement, je vais donc d&\(@r -
e .
- Compre{c‘gkaeeﬁhctlwte de I'organisme dans son ensemble.
- S}iﬂﬁq\é? le retour sur investissement d’une telle mise en ma&f}’f
e .

{
R
dﬂd‘ﬁ' >

onvaincre la Direction des bénéfices et G%W}%sité d’adopter une culture de
2\
‘\G\g&\
- Estimer le budget nécessaire pg&ere ondre aux différents besoins.
" A1
%"\(\'\_Q- ’e‘ée

X
g ‘ ' . . W
Réaliser une a S de I’existant, que ce soit en termes d'actifs ou organisationnels.
0 &
O

X
5 20
2 ,Eﬁa‘B%rer une politique de sécurité qui détaille 2Iaeit?g:;.p cipes, les regles et les

sécurité.

- Planifier le projet.

Classifier-e$ données.
asslée@é% onnées

Définir les responsabilités de chacu_n.,&e\;él\’&Ea
; 5
- Cartographier les processus,gﬂ oSt

- ldentifier, évaluer et E@h&q}%es risques liés a la sécurité de l'information.
e ﬁe‘? i
ot

&%
Mickaé),SAMIPAIO
30%



@5@(‘4 >

,%\ E F@e‘i\ ‘ ez{ﬁ{{t‘ﬁﬁ%?: E

FORMATION

PARIS PANTHIEGN\@QQ‘.QQ UNIVFRSITE

Yol D
%??@Q %\ﬁ“
«aé\- Définir les Plans de Continuité d'Activité (PCA) et \Péqﬁg’ e Reprise d'Activité (PRA).

- Proposer les méthodes techniques de séqufm@?n adéquation avec les besoins.
(\\,e‘ - Définir les procédures d‘incid_e,n%.epé%? réagir rapidement et efficacement en cas
d'incident de sécurité. d\-(j\\% e aNe
- Respecter les ezdﬁ@\\?es légales et réglementaires pour assurer la a%e;!'!‘}51"\§:)e'r‘r'nité
réglem{g&%@@@\é}u SMSI. d‘ﬁﬁ’i\{)(\
- \l.:cl‘sahﬁ\r un document de revue continue pour revoir et aju&é&ﬁ@ﬁlliérement le SMSI et
& s'assurer qu'il reste efficace face aux nouvelles gn,e'ﬁ?i\:}es et aux changements dans

] - \Ie‘
I'entreprise. el
p (&5

e ;
o™ 8o

’ : = :
Analyse de 'existant <oV 5

30
Locaux _,\5‘3@?

g & _— )
PHILIANCE possg@e‘&%ux locaux distincts et loue deux salles dans un tl:gg\lﬁ@‘éel cal.

Nz '
PHII{IMest basé au 2 rue Jean Mermoz a Evry-Courcourqngq;gsl@:ﬁ" lle-de-France, c’est dans

=
\Q&\Q\‘téa%étiment gue travaille l'intégralité des internes&ﬁéﬁ‘environ la moitié des cours sont
AV
(Q

@9 dispensés. oW
=

a0

e (E\?

- e
propriétaire. \‘g\\ﬁ\& oW

. \-155\‘& i . \ 5S
Et enfin un Io{g@{qﬁ@ arc Elysée également a Evry-Courcouronnes ot s%%@&%ense des cours.
Py ;s

iels e
0&8 (egHILIANCE possede environ 150 postes de travailsbt‘ggr; ordinateurs portables confondus
o
20
3 modems FAIl, deux au bétimentf]ggﬁ\%lermoz pour fournir I'accés a internet aux
N

-

ie®
\}\C‘ , N —
collaborateurs et aux apprenagﬁaet ormateurs. A noter qu’une box est entiérement dédige’

o)
a I'interne, la seconde %@)ﬂ@aiée a la formation. Enfin le troisieme modem est sig@\h% Parc
1=

> «&, &
. ’ s XS
Elysée pour | a%@g\ﬂﬁternet aux apprenants et formateurs. &Q\

(O oV
B«bg\g(@EWiFi au batiment Jean Mermoz pour fournir I’accésv%{nmrnet par WiFi.
- . 9‘(\
ef«l%%' 6 switches Cisco qui desservent les salles de form&[ "C”ét les serveurs
\

)
s

2 smartphones

. XS
10 téléphones IP e(d\ Ngae

Be\_\(\‘

A0
O i - ‘ O
Il'y a deux salles de cours dans\ga(ﬂg:al a Créteil ou l'accés internet est fournis par‘&gﬁ.\}u@’K

X
o) od”
<
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.\G@@p icatifs et solutions logicielles ” %"
X Interne : <oV
& 2o
v . ole™ 4
| - 6 lignes VOIP chez Orange, avgq@ﬁ% gestion de la téléphonie IP sur le modem.
A a
- Serveur* de sauvegarde VEEAM sous Windows 10 20H2 ‘eqd\‘*a
o R\
- Serveur* de p&fjag% de dossier Samba sous Debian 11 . 3‘5&\
= Ser\r%kug‘a‘??ﬁ Wireguard sous Debian 11 (G‘:\)\‘\Q“
- \jSefVeur* CRM CoRM sous Ubuntu 14.04 (N® @@
A%E e
5{\“’&9& Ce sont des tours classiques qui n‘ont pas forcéwgﬁn hardware ou BIOS adapté a une
&
G»‘L\Q‘Z\e utilisation en tant que serveur d’entrepris%\(@‘&@ée mémoire ECC, de redondance hardware, G
3
etc...) <ov® ‘.\“\e"‘«
20 g e®
: % ¢ Jft\{)
En externe, nous avon%\@gﬁé VOIP chez OVH avec une gestion sur une platefor{a@‘eﬁ‘ erne
\\g\ﬁi‘\‘t“r“"l ; Je 2
Plateformges et services web s 8
PHIQL}{W‘E utilise diverses plateformes Web qu’il ne faut pa%.[j@t@e de coté dans la prise en
ucﬁo?ompte des risques, car nous téléversons des divers%&@tﬁ?l}lées dans ces plateformes qui ne
\,QQ‘Q nous appartiennes pas. '10\55 %si'\(\‘
& 20 ,(‘)g(\ 2
Il faut donc que je liste les princi%igzﬂ'é\g/ices et plateformes web que nous utilisons : ‘0(3\,\0
D e?
L o . . .
- Digiforma, un&@a?@forme de gestion de formation. '10\\‘%
Gandig{({\?@&rnisseur de service cloud. %e(\ié%
- u&{ﬁﬁon, un outil pour réaliser des documentations de mg@@t@‘tollaboratwe.
‘e@\c}- Google Workspace, une suite d’outils colla boratifﬁqﬁl%alent a Microsoft 365.
e o
'KO\.\‘ Discord, un logiciel de communication c%m@%\ﬁautaire. (5\3‘5
2 C:'; = o . y
e - Zoom, un logiciel de wsuoconfe[%qgé\ (QQ‘Q
A\ (>
- Et enfin Educentre, quiﬂqg une plateforme de gestion de cursus et qui est en pleﬁﬁ&
( e’
développement g@ﬁf}% de nos partenaires. é%ef‘le
5ot © e
Parmi tous n:&gisé(f’vices, je suppose que tous respectent les régleme%t(a}ggr% ﬁGPD, cependant
il fa%m%egn assurer. A0 =
g 0 AP
%BNQ Néanmoins, je pense que seul Educentre qui est\&gﬁ:\p ein développement par un de nos
o partenaires pourrait ne pas encore les re&&gct . Il faudra également s’en assurer, et le cas <0
L 6 -
échéant, établir un contrat pogé{déﬁair les responsabilités de PHILIANCE et de nt::t%e%e\”‘gé
partenaire Xonatis dans IS&gdﬁé\du respects des réglementations quant aux donnees&@"ﬁous
fi ¢ =
téléversons sur cet\t@@@teforme. "(0‘3
e 20
O \Y
- 'a_\.(\
e.‘("‘}é% \@@\‘5
5 G
e T %
o &5
y ” 0 - ; (;3%9
6\:\(;\.,\@\ &o‘:‘g’
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RésBMe Auet©
\\i\'\ﬁl’\f’alLlANCE a donc le strict minimum en termes de maté&iqb‘@ﬁ plus est n'est pas forcément
,\&eﬁﬂe adapté aux besoins en termes de sécurité (service,s"’iﬁ%ortants hébergés sur des ordinateurs
classiques). ‘%g)e“i
o

Du c6té du réseau, la segme,egﬁffoﬁ‘sur deux modems différents permet une premiere sécu{raie;g\\e
fé"'\%fime qu’il faudrait configurer une segmentation par VLAQC_Q.‘B@'E la

mais n’est pas ide='iah='_‘Q
AON
Haute Dispor@iﬁ@.ﬁ\ é\)@,ﬂ)
e O

e
lzgae ce qui est des applications et solutions logiciels, je p{g&ﬁi\serai des mises a jour

i e : 2
e%x\“\' régulieres des OS et I'utilisation d’un seul fournisseur VQ{I@’%'

&
; \,%%
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La création d{i@ SMSI est une activité particulierement lourde pour uneo'\l')géﬁﬁ&E. A cela
s’ajt::ujc(‘e\(\luﬁ'ﬁ(ee’l I'investissement pour la mise en place de sécuritéé‘ge-‘?lnformation n’est
G,@gis&%ment pas prioritaire. Pour finir, je suis le seul collabqrgt@ﬁﬁf}u service technique ayant
e\?{(}d\} fait des études dans le domaine de la sécurité infor\g@ﬁh?}e. Cependant, malgré de longues
}&8‘ années d’études, je suis loin de pouvoir prétcg\@d-r’é% mettre en place un SMSI. En effet, pour
un tel projet, je suis obligé de cg(rgiéf\%ertaines lacunes en matiere de connaissances
techniques et méthodologiq L@s{}\“ae (&%
gue <oW®
Je dois donc régl%aqn\?r} etat de I'art pour trois objectifs distincts : 3\"@% =
-‘Dm\%mdre ce qu’est un SMSI en profondeur. (5(5\@ e

RG @2 Convaincre de I'importance de I'investissement pour‘mﬁ%e en sécurité du SI.

oV . i 0 : .
‘eﬁ‘ié% = - Adapter le SMSI pour une petite organlsa%ga@@g\)uter que la mise en place soit trop
>

lourde. e\
(O g ot
e

# e
Sources et méthodedé¥echerche N.B%«"Q
En premier lieu, j'ai b%@glNPSe développer mes connaissances sur qu’est un SMSI,_@r@%@nt le

W - : o)
mettre en pl%c@,qgs méthodologies a appliquer. .S &©
$e <0
g ) ) 0"
E%ur'ge faire, j’ai acces a plusieurs ressources morcelées des sg}a\,aq;ﬁ@s ISO. Les standards 1SO

S
‘@%E‘Nsont des normes internationales rédigées par une Rggéy\]%nauté d’experts mondiaux. La

e - o e . mﬁ ’ -
56& qualité de ces standards est indéniable et il e ;\,‘_@c mandé de se baser en premier lieu sur g
| ceux-ci pour toutes types de reche%c\he&@‘Les standards SO traitant de la sécurité de &5 "

I'information et plus particuli%@m‘é\'\% de la mise en place d’'un SMSI sont contenus dans IQ@{@E"B
15
série ISO/IEC 27000. ‘@@0 A%
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‘GV-@Q ndards I1SO sont payants et sous copyright, cep%ry@;ﬁ{?]e travaille dans un organisme

\

A8 de formation et nous offrons a nos apprenantsftﬁﬂ‘c}ccés a une bibliotheque numérique en
e,

1
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(\’\3‘ ligne, I'ENI, pour laquelle j ai égalemerbt%@ﬁ"iéa&és. Cette bibliothéque contient des cours se
b

basant sur les standards ISO lié ﬁg(ﬁﬁ%’nagement et a l'informatique. )
0\55 t.\d"e\
De plus, il vy a desé\:ﬁsources de qualités identiques qui sont publiée‘&ggteﬁccessibles

gratuitemer@‘&%{gublications du NIST. @(3\3‘6

g\@e ond lieu, je dois effectuer des recherches sur I’étatédgﬁ%%curité de maniéere globale, et
\Y -
5{\‘(\’@ surtout des cyberattaques, des attaques que s%gxga@h‘? le plus les TPE/PME, et des pertes

&e

Qe :
G’x\ﬂ(\ financieres qui en découlent. Le but étant g@%duire une réunion pour présenter les risques

Ry g
auxquels s'impose PHILIANCE et {d}qr‘ﬂ:q}e\f\Direction n’a pas forcément conscience. 5&\“

%
\ a0
Q0% , ) e
Pour effectuer ces r 'FE’hes, je vais devoir me baser sur des rapports %&@@ﬁlsme de
X

. N
sécurité informablﬁ\l‘j“e et des statistiques publiques. .‘0\3’&3

Xe =
L . - e® . .
P%g(ﬁf‘nme dois me renseigner sur les limites d’'un SMSI dar@gﬁﬁgetlt organisme. Le but etant

: %Gy b
é\‘\g’ﬁﬂ%’adapter au possible la mise en place d’un prog‘qu@‘é%si gargantuesque dans une petite
)

o ) - g iy
e \-za‘?" entreprise. Cette recherche sera prmc:lpalegweﬁtgortentee sur des retours d’expériences.

Premiere partie : C

_ W '{Q\)‘
Standards I_S,(\Qexd\\e ks

Pour effe&@‘ér\\mes recherches et découvrir en détail ce qu_’,%gké?l?\SMSI, je me suis

\O . - (O S
n‘%gﬁ@ﬁement tourné vers les normes ISO de la série 27008(\4;:,& est plus particulierement les

R (‘3?50 27001 et 27002 qui permettent de guider a Iagg(zna'rche de la création d’un SMSI.
<0 «
- Al

norme ISO est une norme inter&@:ﬁoﬁg!e qui est établit par des experts. Le but étant de ldgcfﬁ@\)

< Sy pig : 3 BT
et de documenter un S%@@é% particulier pour définir la meilleure fagon de falre.tﬁg\ﬂée
& e b
W . . o'® L
Ces normesﬂ&@&&rent un éventail extrémement large de sujets, malscqufé\s ont pour objectif

ngég@é?‘an organisme dans les regles de I'art sur une activitg\m’particulier.

. L ea®
y %ewé% Le nom de l'organisme en francais est "Organisaé{gg?\nternationale de Normalisation” et en

N
d\\%\ anglais “International Organization for _%R@dydization”. Or aucune de ces abréviations ne

fa‘\"‘}a\ 6\36{\6(\
Went mettre en place un SMSI e‘g@\'c

X

: RN

Mais tout d’abord je pense gu’il est_@ﬁtant d’expliquer ce gu’est une norme 1SO. Une B@v\ﬂ
N

<o

M g ; &>
donne “ISO”. En effet, le but degg@f&eorgamsatlon et des réunir des experts mondlauxﬁélgk’:’!{d

toutes origines et de t l{{gﬁ@hltures pour permettre de fusionner leurs expertig@;*éi&efeurs
méthodes afin doq@ﬂ@tablir une norme qu’on peut donc qualifier, a justegtrég‘a% la meilleure
fagon de f,a'ﬂ'@'\g}ans cet esprit-la, 'organisme a préfére choisir U%W%\w serait reconnu de
%gge‘é‘!a%r?s pour autant se baser sur I'abréviation du nom g\ﬂ,’fééfganisme dans une langue en
&dﬁ% particulier. Le nom “ISO” vient donc du terme d%’k\@&@isos" qui en Grec veut dire “égal”.

g oW° A

o0
ed\«‘c’“g of

\1
Mickaé&l SAMPAIO o (&° Etat de I'art
<02

o 2 5¢



B‘\I ‘efj °>‘

E Fl—k\ai\\% - PH !LIﬁ&i@E i

PARIS nANTHa’:nN-AGG;&ngan?
ZARL) \
O 5\.
(r?w@’é\ ) -0 e
Il %Qt‘?m% c effectivement cohérent, lorsqu’on veut effectuer u%gv)@a'lerche pour combler des
L

- N
\\g\\GVFnanques de connaissances, d’aller en premier lieu che\rﬁ@éfe;gif existe une norme ISO qui traite
Q

du sujet. g
_;B%e(‘@é
Parmi mes recherches, et étant&{gﬁ%hrieux, j'ai été naturellement dirigé vers différentese
i
. W \‘d&\
normes ats K\{\KB
e

)
- 1SO nggaﬁ%\une norme qui vise a appliquer les bonnes pratiqugﬁgh‘:management
‘{‘?‘qualité. Elle vise a guider les organismes dans leurs a%%r{gﬁ%% processus, les aide
e‘c‘j.\"~e a s’engager dans une démarche d’amélioration gon,tﬁngg de leurs processus, et est
essentiellement centré sur la satisfaction cl,,\iggsl){?ﬂ‘dea

- 1SO 31000 : c’est une norme qui \g%é%drer les organismes dans leur gestion des NG
risques de maniere globalce},,gd;\\%rairement a I'ISO 27000 qui se concentre sur les 5{\\'\&3\

A\ %)
; e, & . = = ion. ” C:‘\
risques liés a la s}e%ﬁt@‘?f’e I'information \;.(:“

A\
- 1S0 22301 '({;&@ﬁme norme qui vise a guider les organismes dans la mise,(@@‘igface d’un
e
Sl\é@&%\rstéme de Management de la Continuité d’Activité, qui re@ﬁ’.ﬁ%‘pe un ensemble
O %~
eg:&\ge méthodes et de documents tels que les PCA et P%%gﬂ‘h%t comme la norme 1SO

Ao i N . .
0‘5‘\}5&\0 31000, I'orientation de I'ISO 22301 n’est pas ax%gd@?"s I'informatique mais est globale.
\)

&P Qw® -_
S@‘ La série I1SO 27000, plus correctement a%g;el'éé ISO/IEC, est rédigée conjointement avec eg,’&

I’'organisation ISO mais égalementie@@%q}vCommission Electrotechnique Internationale (IEC, Qd\)'d{.\{}“
pour International Electrotegﬁxﬁ%gl Commission). Cette derniere apporte son expertiseé@ d%?‘

sujets concernant(\l{g{é@c?otechnique, on peut par exemple penser a la bon%%m'gﬁiére de

réaliser et&e@%‘f?ﬁer un cablage physique. Néanmoins, afin d’éviter d’ dir ce mémoire,

KN e
j,%k@gfai les standards ISO/IEC en raccourcissant leurs nomi\gat\&\exndards 1SO.
= 10

gt o

;10\5 J’ai donc une base de standards ISO sur lesquels j&@@bﬂ( me m’appuyer pour apprendre les

3(“‘38 bonnes pratiques et me guider dans la %on des différents livrables inhérents a la ‘Qd
0 o
réalisation d’un SMSI. o W ,‘O\)’&B
N
La série 1SO 27000, e&* &2
R PR
La série ISO %(@ﬂ@%omporte une pléthore de normes concernant la sécu\r)igéd‘rﬁbrmatique :
e 10

& N
"XG\%O 27000 : Ce document offre une vue d’ensemble g@@@que couvrira la série 1SO

= ; 5 B, i = .

g,aﬁje\"*ié 27000. La terminologie et les définitions y sqr\a,ggh%ment présentes.

e G g :
6‘0‘:‘% - ISO 27001 : C’est la norme principal&eqﬂadre la mise en place du SMSI, a savoir

3

<0

-

spécifie les exigences de celuié{w&ﬁb igue comment le mettre en ceuvre et I'améliorer e\'\!ég
continuellement. De %@‘%r?y trouve I'annexe A sur laquelle je peux me reposer %w(@?’

. : . s ). . \
ce qui est @(Qﬁ%erents domaines a sécuriser, qu’ils relevent 5{@*‘;’3 ects

S~ ‘a‘((\
¢ "DQNE ; {}\&}@\ P
N

organis@t}ﬁ)}%els (par exemple une Politique de Sécurité de I‘Inforr%@i\%ﬁ}, techniques
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40 Mickaél SAMPAIO Etat de/art 11

o0
‘Q 6\)@\\
- <e®



*e
'\(\&E‘d\‘

.Q‘;\eeé’HII_IANE!E
d\)c’i\
2 52 @0
\g\‘?} (par exemple I'authentification) ou bien m&gﬁﬁ: ysique (par exemple I’accés physique
e a un local). e\.\gé‘f’ y
ps
- 1SO 27002 : Cette normgd&@‘% base directement sur I'annexe A de I'ISO 270‘(‘1}1@&
L
propose différentﬁéﬁ‘ﬁt%les pour chacun des domaines a englober dan%@,‘ﬁéﬁl.
e o 0
- IS0 2700%@&@ standard décrit le processus de conception dudw\en passant par
i o
I’qi@e%ﬁon de I'approbation de la Direction, jusqu’a J&nﬁ?é en ceuvre. De plus, ce
N )

\G o ; ; -
WWatandard est particulierement adaptable a touggyp'ie?d organisation, de sorte que les

plus petites puissent simplifier les différ&ﬁ@?activités et de sorte que les plus grandes

= W
puissent comprendre qu’une gegtjﬁﬁ%n couches (par exemple les couches stratégiqu,{a{(\xe‘é\

tactique et opérationn%déﬂ\%n} serait plus appropriée. SO0 e®
2 o
- IS0 27004 : gs;ggjﬂ& est orienté sur la phase post implémentatiorzeqb(ﬁmgl, il décrit
I’impo@@d&@ade mesurer |'efficacité du SMSI, commen\da@’aire, et comment
. Qdﬁ@'préter les résultats des mesures. . e‘\é’?’% y
. @%"\5\ ISO 27005 : Cette norme décrit la pratique d’_a@ﬁggdes risques, c’est a dire comment
,05\3‘3“6 les identifier, comment les décrire, .quﬁle}\t évaluer leurs criticités et comment les oSt

(&‘Q\ prioriser dans |'application q(\q@ﬂlgs’ures correctives. au

O
- 1SO 27006 & 27007 : ggk%gux documents sont des guides pour réaliser de&a@ﬁ%s.
‘\I\'\QV‘ «‘Q\B

Il'y a bien d’autresiHormes ISO 27000 mais qui se concentrent dans dq@@ﬁ‘jéts de la sécurité
Y- el
bien sp{é@iﬁh\ﬂ\e. Par exemple I'lSO 27034 qui est focus s%\&b\?gcurité des applications.
i, S s o g : .
Moms, pour mener a bien ce projet, j'estime ne‘[:tguqaéow besoin d’entrer trop dans les

’10\}.@ \'8‘@‘ détails des aspects de la sécurité des difffgg&ag&@rﬁposantes du SI. ‘Qd\hc}i\oﬁ\
’ Les publications du NIST e¢® (o
Le NIST, pour Nationa‘l Iges\tﬁﬁ-‘?e of Standards and Technology, en francais “Irg;é{u’ﬁqi\lational
des Normes et g\g\dgb‘l"&:hnologie” est, au méme titre que I'lSO, un o(rg.@&i%ﬁ'le publiant des
standarc‘!%&eﬁﬁonnes pratiques. Le NIST cependant est un Eug@ﬂfsme du département du
C&@Kﬁ&ce des Etats-Unis, contrairement a I'ISO qui %@Fﬁttaché a aucun gouvernement.
0 f"%ien que le NIST soit basé aux Etats-Unis, il col g’g\rec des experts du monde entier. Donc %@ (%‘ﬁ

<
_ ‘Q%e tout comme les standards ISO, il est te\*@e se référer a leurs publications en matiere d%@ A
o]

standards et de bonnes pratiq%{e@\’&e\' a %BN
e Loy
L &
La cadre de cyggzx\s@cu rite <oV®

e . a0 .
Le docu ﬁIST le plus connu concernant la mise en placeaq’@@@%/lSI est le Cybersecurity
F work!, en francais cadre de cybersécurité. C'e\aﬁggﬁi\ ocument qui donne les lignes

;‘

-%'
eN®

Lok
< Jirectrices pour la gestion et la mitigation des(%i&iérents risques informatique, en se reposant
ey
(e

NS
W2 of sur des directives bien définis. eﬁ{\ﬂ\‘g

oh o

al
0%
2 e
! Lien pour consulterﬂl@é‘dr& de cybersécurité : https:/;’doi.orgf10.602SKNIST.CSV%R.%@ 18fr
&% A
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@\G\“‘,‘tes publications spéciales @5,’(0"\
Le NIST publie des “publications sp{%@é\é” nommées “SP” pour “Special Publicatiorg\&é]ui
couplées au cadre de cybers%@l@‘ég, offrent des méthodes pour I"évaluation et Iq&%@?on des
o

A8\
risques qui aident é\.l\g\l mise en place d’un SMSI.

Q’E\ AN

_ W . , ©

Parmi ce%gu%ﬁ\catlons, on peut en trouver deux qui sont prln‘@'d@es :
\OF <o

(6'("9 - LaNIST SP 800-53r52, est une publication d%{aﬁ’l‘éﬁt les controéles de sécurité. C'est dans

- te
:@‘é‘\

ce document qu’on peut découg&(g}ﬁag liste exhaustive des différentes 5°|Uti0'_15,@gd\’@

techniques et managérialeé@tsﬁar prévenir et réduire les risques. ' (\e@,\“

- La NISTSP 800-37&3625@t un document offrant un cadre sur la gestion\.ggs}%%%ues. Ce

documer(}\tk,gg‘t%?én plus détaillé et précis que le Cybersecu{r}i&ﬁﬁ?nework. Il parle

n&&arﬁ%ent de I'aspect de responsabilité des partisisegr-eﬁantes, des prérequis en

%‘-\‘\t@( ermes de document (schémas du SI notammen{)ﬁf@ la supervision et de I'évaluation
O 7 duswmsl. &

e e
La NIST SP 800-171r2, est uryg\(puﬁlfi}cation qui comme la NIST SP 800-53 liste \g%ﬂi)“

controles a appliquer g\cgb‘?é\%estion des risques. ‘,.@@‘Qd
.\G\;a O\jﬁ.‘a
Q A noter, le sug{@ ‘&” comme a la fin du nom de la publication N\%\s‘gcsp 00-171r2 sert a
déternligg(_'{%\ﬁhméro de révision (ou de version) du docgr:ng\@ _v\fa":’@
(Oﬂ\ég?l'\s?e bien d’autres publications traitant de la _sgc’u’ﬁiﬁ‘%\rae I'information, cependant celles-ci “0\'\ e
“0\\@ e peuvent étre simplement complément?i%%@@&\en plus spécifique sur un sujet en particulier:‘a ‘0(5.\,\0
y Cependant, j’ai deux publications} |%%uvent paraitre identiques, a savoir la NIST SP’S'DQ)&%\
et la NIST SP 800-171‘.&'@%‘%%”% listent les différents contréles a appliqug@d@'ﬁlﬁsT 800-53
est particulié%%{{aﬁ\’éxhaustive et bien plus lourde a appliquer pour(:s}iqd\"g’rg‘anisme n'ayant
pas be@ﬂ\éfé traiter des informations classifiées secret dégep@\é?'l revanche, la NIST SP
10@@)‘-% 1 se concentre sur les contréles a appliqge%ig\ﬂm\cadre de traitement

J&° " d’informations comme des données perso I&EI%\. ,‘Q\;\’@ﬂ
‘539)‘3‘ —

OI
o¢

1S &>
La NIST SP 800-171 sera donc pla{eagglicab]es et cohérentes dans le cadre de la mise‘@g@]‘gce

N )
du SMSI dans I’organisn&g\cféér&c;rmation PHILIANCE. &0{&9
oW <o

iOé‘\)
Résumé,@ {e? QQ\O
; s e Al g o
J'a'g done a disposition deux types de publlcatlon\[\é@%%ux organisations différentes.
- 2 A
(ée,eﬁorganisation ISO qui publie des standards pa&anﬁ\,\%\ais pour lesquels j’ai acces grace a la 5B

0'«5 bibliothéque ENI. Et I'organisation NIST gui 91\3“9 des standards publics.
@& q g %\w@ p

; 207
A \”{\Q
2 NIST SP 800;53r5‘:\'h9cps:/fnvlpu bs.nist.gov/nistpubs/SpeciaIP‘ublications;’NIS"I",SR@%—SBrS.pdf

3NIST 5%@@0@%&: https://nvipu bs.nist.gow‘nistpubs:’SpecialPub|ication$¥ﬂm‘f’.800-37r2.pdf
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-@\G\Q’eu importe la publication de ces deux organgam je suis certain que celles-ci pourront me

Ke(d\xe guider dans la création d’un SMSI darggeﬁegles de l'art. o
‘ \\_'5 6\1\

Enfin, pour répondre a m@g)%%lemathue d’intégration d’un SMSI dans u WE’?PME je

pourrais adapter Ie&methodologles et les pratiques pour les rendre a 8@%5 aux besoins de

AL O
PHILI?CI?\EZFE\Q "(O\},“ai e?
' K‘e,\\i@euxleme partie : L'état de la segémf’é informatique en Europe
“e%"\“ et en France s -
\O' v (\ee’&
Rapport de I'ENISA \,‘}a\O 6\30’“0
L’ENISA, Europear’b\ n Agency for Cybersecurity, en frangals,@&@ane de I'Union

PARIS P N ASSAS UNIVFRSITE

Europeennem la Cybersécurité”, a publié un rapport agnﬁe? concernant I'état des
cy%dﬁ\}iques au niveau Européen. Depuis ce rapportj x me faire une idée globale de la

HO® %’vbersecurlte et de I'importance du projet d‘lrgegﬁ\tlon du SMSI.
" 0 ot
’9‘ Le rapport que je vais présenter e%@aﬂlque et sa reproduction est autorisée conform%@eﬁic\

aux droits d’auteurs ex @1@? sur le site de I'ENISA et accessibles w&\@@ lien

https://www. enga,eu?gba .eu/about-enisa/legal-notice e
eX
sed
Ce rap%gt’x\ communément appelé ETL pour “Enisa ngﬁﬁaéndscape a été publié en
@L@gfnbre 2022. Pt &
<e§3 20 R
,‘g\)’@ Le schéma ci-dessous représente la re[{aﬁgﬁb% des incidents de sécurité en pourcentage pa{%gﬁﬁ
- \)\‘e.
A0
% ”
(\;Q:
(&=°

domaine d’activité : G\@e

&0

“ Rapport E Threat Landscape 2022, téléchargeable via le lien :
http{ .enisa.europa.eu/publications/enisa-threat- Iandscage"éoﬁx\
d‘(}‘(‘- kel
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\“1\\6\“ Figure 4: Targeted sectors per number of l%@de}% (July 2021-June 2022)

de\@ é"ﬁeﬂ g

& ‘%’Q Space 0.39% — e‘é\

| }-‘QM ‘5’(\\“\’&
Med: "'IE”"""-‘H'HW\ - R \ | 2
’a\ ‘ ic administration/Government 24.21%
S o~

e

Energy 38% —_

Transport 4.32% ——_
Health 7 E“WQ&
W

V4 ’
Finance / Banking 8.64% — 6\}«-(::&\

" &
d\t‘e Senvices 1178% —/ Gc-ner?%'%eﬁ‘i%
O
dg%e(r}state que le secteur de I'éducation est touchéq)g?' 1.83% des cyberattaques totales sur
(0 ’ s ‘\G =
eP " l'année 2021-2022. >
xe < © (6‘3‘

20
L 'c,\‘*ag\ 4 'KD&'@
Q Une statistique repré @nfé@ sur le site statista.com affiche le secteur de=I’éducation
comme touché pa @& des cyberattaques®. Statista.com est ré fiable car les
statistiques rgf‘e%s se bases sur diverses sources fiables. Cgﬂﬁ%ant cette statistique
regrou%g)dié? ources mondiales et non Européennes, d’oi(tlﬂ\%lifférence notable.
D i -
e(@?‘
oW o
- : \L

P2 i L2
A\é‘@aribution des cyberattaques a travers les incji&(dége mondiales en 2022, Statista.com, lien: (bﬁ,@(‘j
o 6(0 https://www.statista.com/statistic5/1315805[cvber‘-a%{éﬁk -top-industries-worldwide/ {j\‘x%
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\@E} Ies deux schémas ci-dessous, je peux voir les dom@;}ﬂ?&es plus impactés par une

e cyberattaque dans le secteur de I'éducation : e
el
& )

&

Impact sociétal : c)‘d\’@
e

SOCIAL IMPACT @HIGH @ LOW @ MEDILM .UN&Q‘I

iio " ﬁv e
a\f\‘ £

ol & €®
@\6\%-%» e [ e
\\-e, Finance / Banking _ = -
%{\\-\xe‘ﬁ o N |,
e ' ) $e
50® N e
o [ I < O a s
Encrgy - \O 3 G
g Medis/Ertertsi et & P (Od\')d"\
g Rata: -.-”_'orr:mcvrco \‘e {BQ
A
: : N
5 o ({36
35 Cntical Infrastructure ;
o0 il a0 *
W " S N
Q‘OQ Fostdl & Courier Services . > " 0“ e%"\
; © ate [ ’5\0 ’Q_\Oﬁ\
. 0 NG
Seftuane supply chain l %a (Qd
Weatar Ltilities I " \&8@‘\ a’ (GQ
a \\h\q s 100 0 “D\S" 200
e‘d\\'@ INCIDENTS rae =
Impaq{ (3'} &O‘\‘&%
‘ngll IMPACT @ HIGH ®LOW 8 MEDILM LN EMNOWMN J‘G\)‘B
e (3"\) : 5"';\0
G Puble administratian/Govemment \)
a " Services e ‘EQ(QO
Digital Service Frovidens Q\)‘i.
hinance ¢ Banking % -
General public 5@(‘\!@
Al Sectors e (é
508 o
50 e _—
“ \)’&e Media/Entertainment - - ’a{(\()a\
P B e®° i
C‘, (‘39 Educatian l - y w\c‘ a‘o\}a
5' Wilirary ‘ﬂ‘e‘(d\\g ,{\‘]é‘a y
AT o i &5°
Foad u O“ (0\\'
ot 59
Postal & Courier Servicos d A‘O\)ﬂ
o(\e \0 F
\\ﬁ)\}h} chain r a«\@’a
: o
zﬂé{g’ Water utiitics I 2 Q\t@e\
< \ ;
4 ‘é ] 50 50 200
= INCIDENTS :
o & oS G
XO\)» L'impact sociétal se réfere a I’ impact %ugﬁé services publics et sur la société en général, et . e o
I'impact digital se référe a I’me)@,t%’%r le systeme d’information et les données en ge%g(gd;{“
e o
»‘ Q\}’\B ,a'((\pﬁ\
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\&%@\ﬁéut voir sur ces schémas que le secteur de | educatmg,a(om\mpact MEDIUM, en frangais

2O . . . ’: " A N
N “moyen”, représenté en jaune, sur l'impact sog@b’@t sur approximativement 30% des

incidents. Concernant I'impact digital, I’im@qéﬁhf:yen est estimé sur approximativement 25%
=)

des incidents. 3%
as0" N
; ; o 5 ; : ; '\\‘3{
Il'y a également d autrs,d&ﬂwalnes impactés mais plus faiblement. e%»&\\
e e . ot
Cependar&aéeﬁﬁhe gu’il est important de se référer également a I’mggg@k\.ur la réputation
; e
cpré'm‘ié\\% montre le schéma ci-dessous : oI 5

Public administration/Governmant

\C,“G [ ] 100

IMCI DENT&% 6‘

" &% <0

L'impact sur la réputation, qui se référe a la per‘gggﬁé{}confiance publique et des clients, est
estimé globalement assez faible. L’mpac@g@én est estimé approximativement sur 15% des

ne
incidents totaux. X8 \ oW
. K’Q\'.d\ g’

Néanmoins, PHILIANC%@S\Fun organisme qui forme principalement dans le E@ﬁ’élne du
e gt , - i

numérique, %ﬁeﬁl\ne que I'impact sur la réputation de PHILIANCE ser:ﬂgtﬁhﬂ plus fort qu’un

autre organisme de formation orienté sur des spécialités autre%@yeﬁé}numérique.

= oV P

%e\(\j'e%j’ai donc des statistiques fiables concernant la répg“%@io%ﬁades cyberattaques par secteur, et

; . NG - .
les domaines les plus impactés lors d’une g@erﬁ{‘t\aque dans le secteur de I’éducation. ‘KQ\N
AV
s

e e
Cependant, cela ne reste que de h\"\rcentages, et pour avoir des statistiques cohérentes, j cg‘@v‘i
l‘

-

AR

faut des nombres qui coe}.@{@‘?ux pourcentages permettent de se représenter vraing@g tat

X

¥
{\D -
i i e
Parmé\q&%ombres, j’ai besoin du nombre d’attaque, et du cog}a@\tﬁ%‘n d’une cyberattaque.

C

2
o @ b

\!
global des cybg@&&ﬁﬁes.

X
e
. (\_ v"%
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_démﬁsthues d’Asteres a5
@ s Asteres est un cabinet d’études, de recherche et dg(gdi%éil économique réputé. Ce cabinet a
\

S\‘@‘ été mandaté par le CRiP, Club des Respong@bﬁ%]nfrastructures, Technologies et Production

Eox o
IT, pour effectuer des rechercheggg&;e\gbut des cyberattaques réussies en France.

s , N _aef
D’aprés I'étude menée® L A8 ,5\“\““'9
e o R
- Le c%ﬂal lié aux cyberattaques en France est de 2 milliards c{@d\%s en 2022.
E %!b% colt comprend : des colts directement liés a I'at &g@(ﬁoblllsatlon des équipes
internes et externes, sollicitation d’avocats) d&&&?’ milliards d’euros, des colts des
e
rancons a 888 milliards d’euros et deg\ﬁgﬂ@de perte de production de 252 millions
o\
\‘,\“‘3"\
- Enmoyenne, 1,8 cyb?&%’gﬁhﬁe réussie par organisation et par an pour un total dg&%&ﬁ
000 cyberatta%%eﬁ@ussies en 2022 06‘36
(S

d’euros V&

\\
- Le cq\%'g n’t&%n d’une cyberattaque de type ransomware est de 5(90@0 %%?os.
-&\\.he‘i%ut moyen d’une cyberattaque non ransomware est ci&@ﬂ 300 euros.
. (\E‘c’b ; i’efse
RO e
Qe &e©

- &
@ @ e

o
2 S
58 - . R .
: %L@ cyberattaques réussies en France : un colt de 2 Mds€ en 2022,@;@ &s, lien : https://asteres.fr/site/wp-

¢ (5.\?0\ content/uploads/ZOZ3/06/ASTERES-CRIP-Cout-des-cyberattaqt\J&\‘f\ﬁussies-16062023.pdf
D\)‘ . \,@
5 &t W
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Yol )
De_et&;&“ﬁ% tableau représentant approximativement les ordres dg@?’andeur du volume de
A .

Tableau 1. Calcul du volume de cyberatta%g.es-ég
\l -

organisation a été mod

Nombre total
d'organisations

e

Dont victimes de
cyberattaque (s)

eise”

rance, par type d’organisation

Nombre total de
cyberattaques en 2022

Entreprises (hors 5 \\’QB
TR \ = Q‘S\? 189 80 800 347 441 _‘\e‘_“g( )
Dont PME O\ 148078 76 852 330 46605
Dont ETI 5841 3773 dﬁtfs@\s
Dont GE 270 174 ~0%" 750
‘ollectivités & ey
S < e flocalas 18 052 5096 < o 21911
Dont régions 18 e 35
Dont départements 101 4G (’@5%5 195
Dont communes > o))
10 000 hab. 1018 e of 458 1970 G
Dont communes de 500 16 915 o .-’{‘ 4 584 19711 -\(\"i@‘
39 999 hab. o ol oS
FEtablissements de santé ,. \%3\29‘89 1744 7498 \)Q\:\{:
Dont public VB 1347 683 2937 0%
Dont privé 1642 1061 g o
Etablissements e
d'enseignement 3500 1775 S 7630
} sup A ?;\\E
T R : X
Autrgf établissements 122 (tx(@\‘cﬁ 266
publics B
Dont EPIC 51 L N0Y3 99
Dont EPA 71 _a© 32 137 of
Ministéres 15 i 8 33 et
2 Ay 6\3‘“’
Total 178:867% 89 483 384 779 o0
\\ad e
e | .
Je constate avectc\q\ﬁé eau qu’en 2022, environ une PME sur deux a été vlé:‘l_:jm@ d’une
6P
cyberattaguen es 552
\C et
AV o
X0 : : &8
&éﬁfgrmatfons diverses <OV
b5 Ny, prés le pble cyber du gouvernement Francais’, Ie&e@!ﬂes entreprises TPE/PME sont plus
N g 2 s 2 s . ; :
el susceptibles d’étre visées par des cyberatta ;E:ﬁ effet, celles-ci sont moins consciente des .
e g
risques inhérents a I'informatique, e\;&gll&‘g\ﬁensent, a tort, que leurs activités ou leurs tailles e (¥
0
ne sont pas intéressantes pg;dngb@‘cybercrimineis. & .
e AR
e ; e (B2
Cependant c’est !;Bxs‘feﬁ'\se qui est constaté. Les TPE/PME ne sont pas ou peu prg&ggée% contre
i
les risqu%% t’:?ger et n’incluent pas la gestion de la sécurité de i’infqmﬁ&tion dans leurs
'%o\' G : g 3O
\?ég,am mes, ce qui fait une d’eux une cible de choix pour les c%%@ﬁ\%mels.
g c;@‘ - 6
B & "
XS A cela s’ajoute que les TPE/PME sont souvent fragi s'financierement et une cyberattaque
&'
= peut rapidement mener a la faillite de I'ent{gpﬂ@%. -
ﬂ&\’(\ '\5@5
e iiae’%\
(" .
\J.;mfu\\\) . {3\'{)"‘"5
e
7 La cybersécurité &u(r les TPE/PME - enjeux et solutions, cvbermalveillar_‘nce.g&@‘.‘?r, lien :
https:f/www.cy%e:%%eilIance.gouv.fr,’tous-nos-contenus/actuaIites/cybersecurite-tpe-p{n@@ﬁfeux-solutions
& A\
; @‘(\1 5
; (?6 ; ; (}\‘-faa\
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N2 O
\\Nﬁ\(" D’aprés Almeria, une entreprise fournissggr«ééa solution informatique, 60% de TPE/PME

XE o ’ . . ,
&e@\x cessent leurs activités dans les 6 _r’nﬁo@ﬂﬁ}fant une cyberattaque®. Le colt que represe'r&%g,me
cyberattaque pour une P@gﬁ@hgaise est de 10 000 euros a 100 000 eur%%@;ﬁ\"%\oyenne

— O s ’ ) - (\
n n A O
rE'JOIg ant Ce“e a HQ-P-Cg par I etude d steres. \}C“

«F
@
4

\.\(5'.\'&9’3 prés une étude de Kaspersky, une entrepris%gg(siﬁqﬁtion de cybersécurité, 90% des breches
ec_';(.\(\ de cybersécurités sont causées par unedga(fs%? humaine®. s “\53\6\

0
» 3 j “D\'\% “o(\e
Résume Q@;\G’ oAV
Jai appris que le %g@@ﬁ? de I’éducation est loin d’étre le plus vis%{g(‘d@ cybercriminels.

Cependant, Q@éﬁ\é‘%couvert que les TPE/PME sont plus ciblé%%qﬁe@des entreprises de plus
gra q_g@ﬁﬁevergu re. &= €
=3 O '\(\‘e‘d
\@0“ Je sais qu’un organisme francais qui wbikwé: %{berattaque de type ransomware subit une \_\g%‘
59\‘06‘\' perte moyenne de 59 000 euros. U@g\ﬁ‘tfaque qui ne demande pas de rangon peut s’&@%@?
a 33 300 euros. De plusb, j’\%@p%%is\qu’il y a des colts indirects a une cyberattca)\gwg,e?el que la

perte de réputatio& q\i\r\g}ur long terme peut avoir un impact nota ble,(\!:?ﬁ; -
N\ LGS

- 2%
Je sais (@gﬁﬂ% TPE/PME a de forte chance de cesser ses a%{yj@s‘é la suite d’'une cyberattaque

d@cﬁé‘ﬂ%-ci y est mal préparée. rv\o\»\':;"
O y
&
e

“
el
: A\
20 o oo
Enfin, 90% des cyberattaques réussie%\pgm'ﬁ%nent d’une cause humaine, et donc du manéu‘e?‘

&
de sensibilisation et de format'\q]ﬁ‘u@r les risques cyber. A%

+ \"e
K.\‘\xa@“ " &
2

3 T pes oy NO
Les cyberattaques %\ﬁﬂt multipliées en 2020, Almeria, lien: https:/}ww%lp‘@'lafr/2020/12/04{|es—
cyberattaques-seﬁ{a\)}-muItIpIiees-en-2020/ 2\56
7 Le fagﬁgﬁv’humain est un enjeu majeur de la cyberséﬁ'\@(@bn entreprise, Kaspersky, lien:
ht edia.kaspersky.com/fr/business-security/enterprise/Fiche-Kaspersky-Security-Awareness_Facteur- Nl‘e
f\:5.\.(:;\’$§almain.pu:ll’ K’_\‘{\»@i i &
“0\_}6 .0(\ e » 6\'0\
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\eQ
A
W arr0|5|eme partie : Adapter le éé\lfS? pour une TPE/PME
d\
el
Le cadre pour adapter Ie&M??aux TPE/PME de Ramadhan NDE%EG@?
Sur LinkedIn, jai decouy@xpﬁn cadre pour mettre en place et adapter le SM%@WPE/PME
créé par Rama (IR;ENDEGEYA expert en cybersécurité!?, d\yﬂ‘»\
\59‘ (B‘Q‘
cj\fa e
e \‘X\ Framework for Adapting ISO/IEC %7031%0 SMEs
p *\,‘?_‘(5'5' Designed by: Ramaghanchid '
‘-\eﬁ}\\ . ] e T“'"T‘! ] “,&B\d\’@
O : - | Plan budget ke i Staged Implement Information \.\
| s |8 el ? s oy A e
a}\" \ @, L, {: }.BUG“_
g Obtaining the s mv Defing scops managemeant (
E from mn!;.nauan?;mm é,\ %9‘ Delre e ope: intantions &mmpm?% K’@Q
s AR - 2
2 1 9
: (5.\"~ w .
:*"””‘:"‘;:k _ Pl il Describe the statement | A
00 g\ v - S ﬂo‘ e ”“”“'“i'i'i“‘ : x'\me‘{\"\
\}G E Implament a Desi risk assessmeant a security culture . g 1 %
eﬂ)wd g suwoﬂpmmw m?mm el . o -Q’E}OM a.::';ar::fmm ....... : Dm?umslxis ... : E\)G‘-\O(\
§ e 0%
3 A8\ AN
X I CLueey
E | | wé?ﬁ’ y =
o nlskmm:m ] Nﬂ T&L&:ﬁwﬁu
residual risks : mel uire: E ate e ~ ey
& \B‘Q‘Q Aﬁﬁiwida'wkncimm “““ | Qa‘ﬂmmm i 'g”ng’mj e .Qc&\){;’&\o
“ C)\l'\ f "h‘/g\%ﬁm /“ f . - . ‘_.6{‘)\
y\ﬁ\‘“@ ,ﬂﬂ&
Ramadhan définit les dlffe&ap:te étapes ainsi : .\ﬁa‘é
el
'\'\.3 (&°
- Obtemr J@@é‘utlen de la Direction : C'est la Direction qui \@iﬁg’tout projet et tout
{@ﬁé\gflssement Il est donc évident de devoir com menﬁe@\par avoir le soutien de celle-
Q\\xe £® ci. De plus, il faut obtenir une forte |mpI|ca "Ta Direction dans le projet pour avoir B@‘Oi
X
ﬂgi‘:- son appui dans les étapes suwar&@é\cﬁfﬁles que la définition des responsabilités, la ,‘Q\,\te
=)
(e® communication en mtern;g{qﬁls également en externe (partenaires, fourmé@@é‘?
<
prestataires). &\“& O ©
- Définir le pgq[ﬁ@re C’'est I'étape ou on va définir ce qui est a qugﬁrer dans le projet
%(ﬁﬁ’est a exclure. La plupart des entreprises prefergg,ﬁ@concentrer sur les actifs
65 &lr site et tendent a ne pas inclure les actifs I'l(c\;gg\sﬁ’e Cependant, I'ISO 27001 exige )
o
‘éga(\j que tous les actifs traités par I’orgar{gn'?é?\ doivent étre pris en compte. Les cas 55 &
T
& &Q\’" d’exclusion et de priorisation segqﬁﬁ‘é deflnlr dans cette étape. On définira egalem%m;\eee
Q\
ot AS
et oW
Q‘io N0 7
»o @ '\Q,a
10 Cadre | ou?‘ adapter I'ISO/IEC 27001 aux TPE/PME, ,gg}r%& NDEGEYA, lien:
m@{ej%@ﬂ%nkedm .com/pulse/how-implement-is027001-smes- rama@ﬁyﬁdegevaf
e '(5\,"?' X
(o et -
<P Mickaél SAMPAIO Etg\@é&’ rt 21 &0\‘&6
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\@3\% les responsabilités des parties prenantes, les [Sél@%entatlons les politiques de

W sécurité et les objectifs. »‘Q\\'@ :

g\t‘a - Reédiger la politique de sécurité du é{\d@f’ Si un des objectifs du projet est de passer la
certification 1SO, alors il eé{&ﬁﬂecessalre de rédiger une politique de sécurité p ;{é
expliguer la strategq\e;ﬂe securlte de 'entreprise, pour stipuler les objectifs :%),@@E% re
et les cont&r@é@% y afférent. $C “c}f\

- Cw\%’lr le processus d'évaluation et de traitement des {Egﬁés C'est dans cette
phase qu’on va définir comment les risques seront |d&11b?¢1%5 et gérés, et qu’on définira

oot

. \
,,G“Q(\ - Effectuer I'évaluation des risques &@ﬁf’un processus continue qui vise a évaluer les

I'impact et la probabilité de chaque risque
awe
différents risques, et les pmm"éér Pour ce faire on se base sur le processus deflnl t\ﬁ\‘e
précédemment. C’ es{(\iﬁ\és cette évaluations des risques qu’il sera plus clalrg&-ﬁéﬁhlr
les controle&@ﬁbphquer \%‘Q\Q
- Me&&@ eh ceuvre les controles requis : Dans cette étape, on s ﬁ@ﬁpe d’appliguer les
d\ﬁ\'ﬁontroles pour mitiger les risques évalués en amogrg\“‘}Bar contréle on parle de
HO® procédures, de documentation, et de soi&g@ﬁ techmques Ramadhan appuie
également sur le fait qu’il ne faut pas agrib\Per des procédures définies, ce que font la %{\‘i\’
plupart des TPE/PME. Qa\ é\}g’(.\g“e
- Mettre en ceuvre de&\@%ﬁrammes de formation et de sensibilisation : Une p\m@e
cruciale, la fo&(@tlon et la sensibilisation aux risques. Car méme si Ie%s p‘&ﬁilques de
securég‘&'bnt bien formalisées, que les mesures techniques w‘\ﬁarfaltes, il reste
Ocz“\ka(;lﬁv‘ﬁmordlal de former les employés. Il faut faire une fsr@atﬂ)n au minimum deux fois
\3’&3‘@9‘ par an, ce que la plupart des PME ne font pas SRR
X8 - Opérer le SMSI : Cela signifie que I’ent,ée(gﬁ?e dmt adopter la gestion du SMSI comme O(,Nc

o
y une routine quotidienne, ol 0 g&%ﬁrvelller le bon fonctionnement des contréles mis @ \e?
AN
en oauvre, réviser les d{:@&&lentatlons et récolter les journaux continuellement. s AC

- Faire examlne%ge\%\MSI par la Direction : Il est important que la gg@%on ai
connalagﬂé% de tous les rapports, actions et audits effectués au{ggﬁ)&u SMSI.

eSxﬁ?eHler et mesurer le SMSI : C'est une phase ou les gPﬁngE ont du mal a étre

- rigoureuse. Pourtant, c’est cette étape contmye@gﬂgﬁrmt des résultats clairs sur ce

qu’il se passe au sein du SMSI, a savoir Ig\ﬁ\@é‘iﬁents qui sont apparus, comment ils ont S

été résolus, et la situation actuqu\f@e plus j'ajoute que c’est a partir de cette étape , %:‘G

U
qui est continue qu’ on pogéa\ ppllquer une réelle amélioration continue du SMSLJ \g%e'\
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na\ sadh uIvERsITE ‘ (\e@\
@\E{Jab}?catlon de Nicolas MAYER _ @‘15“0“0
@ ‘@‘\ Nicolas MAYER, chercheur dans le domaine des 5{:@1{%@9\5 et de la technologie, a publié un
S\te‘é\ guide!! conjointement avec Thierry VALDEwé%t Béatrix BARAFORT, pour implémenter un
SMSI dans une petite structure. \ﬁ? \2‘5 %
D’apres les recherches rrLe'ﬁ@’es sur une entreprise cobaye, Codasystem, les trois cggﬁbﬁﬂét?:s
ont définis six @ég@ﬁ% pour adapter le SMSI aux TPE/PME : Dd\)@x\e\'\
Mjgctlf 1 : Revoir a la baisse les exigences de I iSO/IE% %&GO? p\our rendre les rendre
\(\@\,é\t@ plus accessibles aux TPE/PME qui ont des ressogrges’llmltees
2O st - Objectif 2 : Affiner I'approche de secur{[;:?\ﬁé’ur les utilisateurs, et éviter que le SMSI
o soit pergue comme une contralg@;r‘%ls plutét comme un bénéfice. te(d\‘e
- Objectif 3 : Donner les {)@.ﬁmmandatlons majeures et génériques, qui sont a detall{ee"‘;‘"
pour expllquer %ql‘ﬁﬁlent ces actions affecteront le systéme dans son entler‘gﬂéﬁ“
- Objectlf %ﬁ‘revmr un guide d’implémentation pour chaque procesa@&% cycle PDCA.
“Qerﬁralrement aI'ISO/IEC 27001 qui présente les emgences\f@gyrﬁanlere approximative,
X0 il faudra simplifier au maximum les exigences danslgnéﬁodele clair.
qod‘*\ﬁ - Objectif 5 : Assurer la cohérence et |a fia 6@5 ‘ah guide qui est a définir. Il faut garder _
e @ a I'esprit qu’il faut suivre les recomyandations de I'lSO/IEC 27001 et étre aligné avec Q) 9‘5‘\‘
ses exigences. \5@\"\)\ . O@\}dﬁc‘
- Objectif 6 : Offrir dg&@ﬁtlls pertinents. Il faut définir des modeéles de docum\gﬂt& t
des omﬂs&m&ﬁes rédiger afin d’accélérer au possible le processus’agw@cnmentatlon
Resgmﬁ@“ @iﬂ\‘% “
@ \@B’ﬁ‘ donc une confirmation que la Direction doit étre saneié??'?‘ent engagée et impliquée dans
& O e projet. %,&\x\@‘a A

\Y
De plus, j’ai un schéma visuel qui me-gh@ﬁet d’avoir une chronologie des étapes a respecter Kg (e?

et adaptée a I’mtegratlon d’ Wﬁ dans une TPE/PME. o
aﬁ‘\&é

Je peux et je a\lgx\&%\:mr modifier certains des modeles de documents d@tﬁfm&s dans les

standardﬁﬁé pour les rendre moins lourds et plus comprehens|blegf\g\l\~
\\=
Q\}
\Jéﬁle‘ vais devoir bien expliquer l'intérét du projet du R@ﬁ“ﬁ% vue de chacun des parties

.G &® prenantes pour éviter au maximum que le proje %u comme une contrainte mais comme 3
) A8
X un bénéfice. a\(ﬁ\"e it * ®
»c\.\'{\,i' ‘*-3
Malgré les libertés que je peg{s@‘end re, je dois respecter les exigences des standards Isg&e \e
\Oe) \}f‘.}
e QQQ . 10
<OV Q@\G
11 Ada@gﬂ@%O;’lEC pour les PME : Un guide pour mettre en place un SMSI dag%;ge%'?etites structures, de Thierry
éZi'%\z'lT Nicolas MAYER, et Béatrix BARAFORT, lien: /nmayer.eu/publis/EuroSP12009-
Q(U\\/aldewt Mayer_Barafort.pdf e
© O
o- e ’x\"‘ﬁ'e 562"
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d\)ﬁﬂg

RS = (O
.\G\:ﬂ@\/ais devoir expliquer l'intérét et les objectifs de&&atﬁ}% cycle du PDCA dans le cadre du

2 -
PARIS PANTH!’:%GG:AQ UNIVERSITE

N projet e
o\ : 55”7
_.\\_fa\d 68‘\33
Pour finir, je dois trouver un mox@@t«.ﬁﬁ%ple de transmettre les informations a la Directi%{@i
[ ’ * C\} ’ i ’z 3 B )}%\
possible I'automatiser, pog@éf?lterl omission de I'étape continue de surveillance %@é\ esure
du SMSI. 20" Ho®
6‘3‘\,\‘) .Gd\)(}
e o @
8\\6 " "0\)\'
(Gadrage du projet 5
5{\(\\‘%‘ (ée’e\‘d
00 @ Ressources du projet 50" O
Ressources humaines 0~ \0{)(}(\6
Pour mener a bien ceeqﬁﬁé?, j’ai besoin de définir les différents acteurs et p‘aer j \"renantes,
- N
mais égalemer@@ﬁ\écun des collaborateurs. .KQ\)‘Q‘
(& il
%@@K@%ier lieu, je suis I'acteur principal et responsable‘éﬂ@ﬁrojet. C’est moi qui définirai
; N
u@’ﬁﬁ“chaque brique du projet, qui récoltera et centrggsgtﬁ’\.i’es informations, qui rédigera chacun -.(\xe‘
N
(eﬁl“o des livrables nécessaires et qui proposegedesﬁ%éthodologies pour mener a bien la définition o 8‘5’&
| du SMSI. e ™® O
e T
Mon tuteur sera la p{gm‘i&?‘e personne qui validera chacun des éléments du pr"éjé‘f si besoin,
AN 6% 7
avant de les iqgtﬁ'e(?tre pour une seconde validation par la Direction.&a,:'_.);?;(‘je
. \'\e‘% _Q‘\\,‘fz‘(
}g&gﬁﬁﬁterai également le service informatique a savoi(r}&gli% DAVROUX, Julio NDONG, et
,&B\‘E‘?}:Iorian VERON pour chaque élément qui nécessitgn;t’d avoir une totale objectivité, on peut O
< o% \ . .@(@Q Ao
- par exemple penser a la cartographie cike?;;eq S. ‘B‘?(D
\C e
Les choix de solutions techn_i&\q_@s our répondre aux différents besoins qui seront %@Ua&s
par le SMSI seront déegqﬁ\'be‘;\r Julio NDONG, administrateur systeme et réseau(%%e“!
. XS
O . ov )
La Directi ‘ra valider ou demander des révisions sur tous Jfa\ﬁfvgiyles proposés. C'est
u&iﬁaé%%nt apres validation de chacun des livrables e'&(\m{s@@au SMSI dans sa finalité, que
\3’65 - celui-ci sera approuvé définitivement. @_\5‘5\ (@
5% wo¥ M8
o Enfin, les tous les collaborateurs serg{g\%llicités. En effet, dans le cadre de la cartographie\i-eg, 7
: ; ; Ol - s g i
des processus, j'aurai besomg@ﬁ\%omprendre en détail chaque activité de tous_%e(ﬁ%%s
o (ON
confondus. 6\3(:\\0 SO
(e“)\-c} O "‘O\)
N
<o 6’3«\(}6
& A8
&% WoF
\E X
W5 &© et o oNe®
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PARIS PANTHI‘:@GG%J\QUNIVFRGITF‘ Q\’\.\O‘.\
%@mﬁi‘ o0V
.\G\QB'%\W mieux se représenter les différents acteurs, j’ai\){@dﬁg une matrice RACI. Une matrice
O
\_d\:@ RACI permet de représenter sous une formeg@atﬁcielle les r6les de chaque acteur, direct ou
& .
o indirect d’un projet, ou : (é’?’e
50 o
- (R) Responsible :-Qsj\ﬁ‘he personne qui va exécuter la tache et qui en esté'gsm}nsable
- (A) Acco yle : est une personne qui va approuver la tache e%qpﬁé?l“a l'autorité
L SR " " . .
: ﬁ@ﬁo%’sulted : est une personne qui va étre consulté d@&é@ﬁ{e}cutlon de la tache
\ . : 2 A n -
ake ) (1) Informed : est une personne qui sera mforr%s;aeﬁr?que la tache sera finie
: \_E-‘ e(-q
= ‘5&\“ De plus, j’ajoute que définir une matrice RA&@ﬁ?lEmportante non seulement pour bien NG
0O X
N définir les rbles, mais également p%@fal%rer pertinemment I'intérét pratique des réles deﬁx'\(\‘e‘
e : 5 ; d P
chacun. Inclure trop d’acteg\bq@s la réalisation d’une tache peut impacter serleu&%@@\? le
A A\ . . _—
temps qu’une tacl{‘?ﬁﬁ%rendre, et ce surtout si les avis sont contradlctmwgns la facon
: &
de réaliser Ig dites tache. - oo
O 8o
iy . e
Jég;m%nc realisé cette matrice RACI : A5 €&®
OO ov -
) Al \
X Qd\)d" Mickaél SAMPAIO, Julien O‘ﬁiG, Florian VERON, | Collaborateurs | Direction \:\(\\‘B
(EQ\ Apprenti IZ'J.F';'»'R('JU)(,.O - Administrateur Assistant e\ =
Cybersécurité DSI _ﬂﬁ@\ Systéme et Réseau Technique i )Q“O
Communication aux R . %’5\\6‘ | | l ()U‘
collaborateurs g “@e\ (6@
" _‘0\3’@
Cartographie de 'd@\;(““e e '\»;h% i
processus 3‘;"\ R A/C X ‘85 C C
@}G“Q <oV 3
1O
‘e:@ Schéma de flux ] '\O‘
%X 0\)\3 réseau R A [, {(\va\p I 6\.\6"
o - ‘::;a ‘0
5 e R
Who < oot
Classification des X de, ~
sk R ‘e@\x A/cC C C | N |
O e
e NGl
.r’i\oﬁ\ O
Cartographi = e
ristu.uas@'fg;ﬁejﬂ . Ale - \O ’@ : I
4‘0\)’@ ra(\'\va
N ab‘\e‘ ©
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"{0\)‘ peux la budgétiser :
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Choix des solutions
techniques

A

4
AW :

FA

PCA / PRA

Déclaratio
d’applic

(A%

0
&

Plan de formation
et de sensibilisation

Rapport de projet Q'a\O A | | | |

Ao
e

o oA

Budget,s™ oV

APc&uaé}qui est du budget d’un tel projet, il n’y aucun colt maté&@éﬁ?ﬁ)giciel ainclure, car le

g’%(} ; s K : .
@‘5‘\) MSI est un ensemble de documents, de procédures et g@'ﬁalthues. Néanmoins, en aval du

e g 5 5 oy S )
projet, il faudra bien évidemment respecter les tge’{;@\}ns explicités du SMSI, et c’est le budget
de ceux-ci qui incluront probablement cjgy@ﬁ?gchats, notamment des logiciels de sécurité ou
du matériel comme un pare-feu\a@i‘?e\cemple.

5
e ’ , . . o
Cependant, la redag{t&gﬂﬁ&e tous les livrables nécessaires au SMSI représente un co(tHamain

X .

Lo
conséquen%&qﬂ%‘com plexité et le temps que cela prend. ‘ége("ée
N ;
no e

Jg@@ﬁ? me baser sur la création de la cartographie des proce;\sé@cpgbr expliguer comment je
20"
IO
Je suis apprenti en cybersécurité et je suis_\rgggﬁ}lsable de la définition de la cartographie des ‘?‘-‘{

- N . . , =
processus. Je n’ai jamais réalisé g%aawographle des processus, et je dois effectuer des 1

el 3 3 g AR

recherches sur les standa@q,\ﬁ%rmes, retour sur expérience, pour créer une cartograg\qyb

; o
cohérente et surt%%tgnﬁfhtwe. Jestime une matinée de recherche pour com bleg\;{g Yﬁ%’nque
. (OB . . . s LBE
de connalsesga@}e, soit trois heures et demie. Avec trois ans d anuen,ggt@f%l une bonne
cfog uéﬁﬂ%nce du fonctionnement organisationnel et opérationnelagméntreprise, mais je vais
<

L e B .
éc;.,e\\élevmr m’en assurer, et combler mes mangques s'il y en\fdée&%\ls donc devoir échanger avec
chacun des responsables de services. e o
N
,\{\k\‘e‘ﬂd
e
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PARIS PANTHFQMG ®AS UNIVERSITE e-%
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Lyapl bles de services : &
usieurs responsapies ae services : (0
%«“\“\E‘ G i

S
>
®
I

Emilie TESSIER, Directrice Générale oo ,“
- Charlotte TESSIER, Responsablﬁww .
- Fabien ZIND, Responsaglg@érwces Généraux {5\*&’
- Julien DAVROUéff;l(r)ecteur du Systeme d’Information
- Alssataé’ﬂRYE Responsable Pédagogique des cursus .{\d\ﬁ
: @é’ﬁy ARCHINART, Responsable Administrative des CUEE e
ane. Chrlstophe ZIND, Responsable de la formation cogtmﬁ:l%
Jalila TABYAK, Responsable du service Rewgi Emploi
- Vanessa MANFREDI, Responsablglﬂﬁ?}(etmg & Commercial ‘
- Zakaria SAOUDI, Respon'{@}bﬁgnance %5’&\\

- Mithula KANDIﬂ,\\hyB@s%cmsabte Ingénierie Pédagogique
p

Je vais devql{?de%\ander du temps a chacun des responsables listés m-*egﬁﬂ%, en moyenne je
peu;i\eaﬁ}ner une matinée entiere d’échange pour avoir ung(\ﬁalyse profonde de leurs

“Qﬂc%‘wtes et des processus inhérents a leurs services res‘[gﬁﬁl'fl‘;sa et aux échanges interservices.
()\.
‘0

(9‘@

Il est a noter que les processus ne sont paséou‘% ¢orrectement définis et cadrés, et qu’il sera
également de m’on ressort, avec la W"E}oratlon de la Direction de rectifier certain processus d\)d\\
pour les rendre plus cohermt\‘é% moins chronophage si possible. Sachant qu’il y a eny\%’qﬁ%n
moyenne 50% des a‘p’mltes quotidiennes de chacun des collaborateurs q% fn‘e sont pas
clairement d@ﬁ‘ﬂ\?‘ét chacun travail un peu comme il peut pour attelnd{gﬁfes objectlfs qui eux

e
sont;@"'éﬁ deflnls Aot
e Q\.\%
o e® A
K¢ ~% " Jai donc onze personnes avec qui je dois echan_%%r‘;;\g\tec une matinée, soit trois heures et

In.lé%‘ demie a peu pres, a réserver par personneg@»‘c@a s’ajoute une multiplication de 50% du temps
avec chacun des responsables po, p Lg J@é\\rectlflcatlons des processus. .v}\l\‘

-

Une réunion doit étre Qgéb\é\ree et un ordre du jour clairement défini pour éviter Qggﬁ%xlmum
les écarts pen&@ﬁ‘:\qes échanges. J'estime cette préparation d’en\nron éﬂp}mnutes que je

\_(\w

muItl&LgeiBgnc par onze, le nombre de responsable. 1o
A0 7

"Q Q‘B

‘QB*Pour simplifier les calculs et parce-que je n’ai pas cong@\s%’?nce de la rémunération de chacun,

_d\*gf-« (@2 je vais me baser sur un taux horaire au SIVIIC de%\al 2023 qui est de 11.52€ brut.
\

\
J'ai donc : 11 responsables qui vq;g\éﬂg‘rglssmnnes pendant 3h30 chacun soit 11x3.5 = 38 éc_:,?‘“}
heures que je multiplie p;\{ﬂ?‘t%rje serais évidemment moi-méme missionné soit 38550(2@ 77
heures. Je mulh;g\%aﬁ?? 50% pour les rectifications des écarts dans les processﬁs{%mt 77x1.5 =
115.5 hggreg Jadditionne 115 heures et demie de réunions avggat@??l préparations de

re@iﬁﬁn donc 115.5 + 11x0.5 = 121 heures. .\i\\ﬁ\é‘ag
S -
NE ot gﬂé\"
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PARIS PANT%@\ SAS UNIVFRSITE d\){:ﬁ"\a

\L’ﬁ\l heures de temps de travail sur un taux horalre Q{@Y?é}ll 52€ est égale a 1393.92€

e
\»@(é\& Le calcul final est de 1393.92€ de co g@u&‘ﬁaln uniqguement pour la premiére partie de la

%]
cartographie des processus, qui g@(&ﬂanaiyse de l'existant ,@(d‘:&
\,\‘5 N
La seconde partie é %q@t'g création de la cartographie des processus avec,&\g-g\r@sultats de la
\%

premiere pE\rgﬁm \0(5'\)'
5@ (B’Q

.L&n ‘a\'g\pas besoin de solution logiciel payant, je peux mgbé%@r sur des outils gratuits.
(O N

xe =l
o @ f’s’&\“ J'estime la création de la cartographie com%@e%e PHILIANCE en a peu prés quatre jours. S
R0 N
On a donc quatre jours de travall,jé%%varlle 7 heures par jours soit 7x4x11.52€ = 322. 5‘6\% "\\
a\ \G“
La derniere partie es%{ﬁﬂ“se ou il y a une revue finale et des ajustements Ségé‘égssalre
2 \;xe
Je vais dgwr e nouveau consulter les onze responsables de s%\née et jestime une heure
dg::h’ﬁ%ge avec chacun . ie"ﬂe‘
o0 © i \
\)‘{:ﬁ‘\ % o, s 2 . % & . (\'\‘e'-
‘Dc& Je pense avoir 30% de la cartographie a revo.l(gx} 6‘5‘\
J'ai donc 11 heures d’échanges egagf@ responsables auguel je m’ajoute, soit 22 heures gf,{jé’
refais 30% de la cartogra@{@‘a’ﬁl m’avait initialement pris 28 heures, je fais don{‘quglfél%u avec
le taux horalre ({2%@&0 .3)x11.52 = 352.21€ e‘\igé
e_’-?.v
Le c%%'g}m%;f estimé est donc de 1393.92€ + 322.56€ + 352. 2%@@6‘% 2068.69€
oAV ov®
\8‘?\Pour tout projet ol un co(t est estimé, je rajoute également une marge de 20% pour anticiper Xe)
X %3 C,\’.\
A4
e L les écarts. Le colt estimé revient donc a&%@% x1.20 = 2482.43€ \3@0
d (=3
Q\{‘ \)\.3
Il est a noter que ceci reste 8&@ SERIGUSG approximation, car j’aurai pu aller plus Imnadwa'ﬂs le
calcul pour étre plu%‘pfﬁ%he de la réalité. En effet, j'ai :ntentlonnellemeqta is certains
facteurs ou 5 tels ue: CK\Q\
SQ&W g <ov®
O.L\xe\ ?a communication en amont pour rassurer les c&&@@rateurs et les faire adhérer a la
O
S 7 conduite du changement @\‘5 e\
ﬁgwé '\G\@ 4 Q\)‘g‘
& (& - Les colts indirects : e 55 =
o Colts electriqueé,\(ﬁ%(i s’additionne a chaque activité ou poste de t‘r@g%}{\f
)
telewsmg@ﬂ‘autre est utilisé (5(0\&
de 0%
o Eggﬁ’ es locaux
10‘%‘ Le travail a effectuer pour convaincre la Dlrectlgf}}dﬁnancement du projet
es V:a?:
‘G\\,%‘ ?} A noter que pour étre plus juste sur les calc de udgetlsatmn, je pense qu’il serait ﬂdé@,
T o intéressant d’estimer le codt horaire d'qu’@ne en incluant les colts indirects qui sont B‘E’e\
: présent en tout temps, tel que I’el,s\gpu@i é par exemple, qui est constamment utilisée, d‘c}\"«%
chacun des collaborateurs I.ét un poste de travail pour son activité professu)n{(ng‘ﬁ‘:‘;l
@ 20
'RO\)K.Q \%aﬁ\g
2
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\Gw@w‘ﬁ"r‘wetre du projet SO0

; &
e Objectifs <o

Différents objectifs sont attendus pour I’ gtggdﬁbn d’un SMSI au sein de PHILIANCE.
g ¢

Premiérement, un objectif de s%dkﬁ.’e de l'information, c’est l'intérét principale d’un SMSI, %R‘g

\-e‘i?‘

c’est sur la réponse au Qgscffn de sécurité que je vais baser chacun des livrables atteréqm@

ff\@
On attend\&dg\:@ projet de mitiger tous les risques connus, et d’ antlap{%c‘,\\}ﬁ maxlmum les

nsggeﬁ#nconnus "0\},@‘@‘3
\e
5\.\\ Par risques connus je fais référence a des risques q%@ﬁ‘?ete identifiés et documentés, par
e
5,\0“ une expérience passée ou bien connus grace 8@§°—sources externes par la veille technologique

notamment. 1&‘3&
3\0 g
Par risques inconnus, je. f@g@@grence aux risques qui peuvent ne pas étre entleremgQ\tjpﬂ?

en compte dans I%\E}é‘?tlons techniques et méthodologies de réponse aux mc@ﬁ‘ts, car ce

sont rls%\g{@ﬁﬁ@?prowennent de facteurs imprévus et pour lesquels a%cun’ﬁ%\éstlon spécifique

] & évue. e

60“3‘

XS
W of
Ho®

o
- Ungainde producUoW\"‘?a création de la cartographie des processus. @ \e\}"'ﬁ
<o¥

Ce projet étant focus sur la sécurité, je j&t\{@@we également d’autres intéréts significatifs :

- Lamise en cc{gf@?“}hlte réglementaire en respectant les différentes lois. | % .
- la ;\:&gs@ﬁ’i}te de passer des certifications I1SO ou d’étre agréer ene’egi’ft qu’organisme
ﬂgéi*éspectant des mesures de sécurité cadrées. Ce qui ameng gv‘i}\‘e confiance accrue des
,‘Q&B W clients et un gain certain de compétitivité. 40 "0\
N@S - L'adoption de bonnes pratiques dans Ieggﬁ}% de la sécurité de I'information peut

également mener a d’autres pr ,lg!@%e mise en place de bonnes pratiques dans QQ'QO

y

d’autres aspects de I’or% E@ﬁlon C'est a dire d’adopter une démarche de qualité. '{ﬁ)\i\e

- L'établissement d re juridique clair et précis sur lequel PHILIANCE peut sg@a&%r

dans le ca&tﬂ%u un interne ou un partenaire venait a ne pas respecter. §g§%l§hgatlons

%%58& définis dans les politiques de sécurités. (Exemple : vol decufb%nees sabotage)
Ao
Q‘a
p cﬁwb% rtles prenantes \%@‘“

&d\&% Il est important de définir les parties prenantes e@\ﬁ#ﬁont du projet pour cadrer celui-ci et

P avoir d’emblée une vision d’ensemble du,&\@}‘é‘% De plus, cela permet d’éviter I"omission de

(R )
certains pendant le projet. {\D“ e%‘ ‘%@e‘“!

Je liste donc les dlffere{g@scbartles prenantes :
oW

- Le&g@e%es, ce sont les collaborateurs de PHILIANCE :
e\

B
XS %
O
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o Emilie TESSIER, Directrice Générale, q\%@eﬁ une actrice importante dans le

projet car c’est elle qui vaiiderraéléﬁﬂ?ivement les livrables.
\ <
e o Charlotte TESSIER, Rgég&ﬁ!sable Administrative interne et Ressources

Humaines, quiét@dﬁé{%’informations sensibles et qui risque d’étre fpr,t&mﬁﬁ
3%\‘\“

)aTESSIER R ble Péle Sanitaire et Social \)0{\6{\
o) S(Tgaﬁﬁ)e , Responsable P6le Sanitaire et Socia \_‘Qc;

\;%e’g Julien DAVROUX, Directeur du Systéme d’lnfo{;&@ﬁg& qui sera missionné et

b
impact\%e.ﬁ‘a?%es changements

AN consulté pour certaines taches et Sg_r, validera certains livrables avant
I"approbation final de la Direct\i&még’%\

o Fabien ZIND, ResponsaOQ'Lg.,Sngices Généraux

o Christophe ZIN%\ﬁEsponsable Formation Continue

o Jalila Té\BﬁS@@ esponsable Commercial et Retour a I'Emploi

o M%AUVERGNE, Coach Emploi ,w\gxe‘

dt@ . i e, ”
\‘:\‘gi "6 Cloé DELZENNE, Responsable Formation Altggg{qga

O

Xy
-(GC\"‘\"\Q
e?

o Aurélia BATU, Chargée d’Admission -d‘:@
Od\'\ o Steny ARCHINART, Responsa blei&dﬁlr}istrative des cursus, qui traite
massivement des domgge,a'&'rsonnelles des apprenants et qui risque d’étre d‘l\d{'\c{\
fortement impqg@&@%ar les changements @9‘0
o) A]‘ssaég@l[ﬁﬁ\?& Responsable Pédagogique des cursus -
o%‘-&ﬂ.@ﬁ ne NDOYE, Apprenti Commercial :@e@‘“e
'\Q‘i\% Sofiane KRIKABE, Apprenti Commercial &d\’f‘v"
_3.;‘)(0 o Mithula KANDIAH, Responsable Ingéniegi‘&@\éﬁagogique
Stéphanie DEVAUX, Référente %@Q@@%ique 4 A
Clément HURMAN, Reﬁagﬁ?}a e Test de Connaissance du Francais i
Zakaria SAOU[‘)&\@s%nsa ble Finance se *
o Vanes%%WﬁFREDI, Responsable Marketing & Commercial a3 \.;396“3
o 6\@1‘B‘g‘ra TOROSSIAN, Standardiste " (3(0\

AN}
\-g"\)‘g Florian VERON, Assistant Technique, qui sera cogsu'ﬁg pour certaines taches

o O ©O

65 o Julio NDONG, Administrateur Systé%r{%aé?")@seau, qui sera missionné et

_ég,e\ﬂd consulté pour certaines téchesw\g%’a R ¢
- EUREKA, c'est le groupemer{é‘gﬁﬁuel PHILIANCE appartient, je pense qu'il Seraitwge"
intéressant que la Direcg'e'h\g’EUREKA soit au courant du projet d’intégration ‘{%5

pour renforciawit\,%%fiance envers PHILIANCE. De plus, EUREKA bé‘ng{\i@i@ﬁ:%ut-étre
égale%@tege ressources qui pourrait étre utile a ce projet,,comme des experts

éaé,u-rigilques, des responsables de la sécurité du syste%\e&ﬂm ormation, ou bien des

L N
(é‘é‘?’ exemples de cartographies de processus. \\1\\&“

e
- DORANCO, c’est un organisme de fqr\ﬂr&@@} partenaire, faisant également parti du

\
groupe EUREKA. C'est le prin%g@l 6%anisme certificateur.
Q‘o@“\s <oV
e .
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N o o ®
A :
a@\% P6le Emploi, un organisme des services publics qmerﬁcmc}ge un nombre conséquent de

W
NG \ demandeur d’emploi dans nos cursus de fqr@&‘é%ons Il est a bien prendre en compte
g\x%\' gue nous recevons donc d’eux ur@ﬂﬁ%sse importante de données personnelles et
o
| ot
sensibles. (0\1&, R
- Xonatis, c’est un ggﬁﬁ’e de développement web, qui est notamment enic\w@é de
developp%@‘tgd Educentre, une plateforme pour gérer des cursus d%\ﬁﬂ'%atlon que
W
\}\éﬁl&l{ utilise. Q\Od
e et
-
g’(@}CIUSFOﬁS Ee
‘0(\3%‘ Il est important de correctement définir ce gqia"é@‘t exclu du périmétre du projet, pour
\
o maximiser le focus du projet sur les ele@éﬁg les plus importants, éviter les risques de trop
s’éparpiller sur des points mutll%{(pt‘éonc: de réduire la valeur du projet. o0
ﬁ\ \30“
J'écarte donc du pr@@\%s locaux du Parc Elysée et de Créteil car il est fone@@%ble que
PHILIANCE seese?i%re de ceux-ci prochainement. ats \'\xe
'&.‘3\ e(\ﬁ%‘a‘
ge?’l‘tramtes R\

\
‘O.;;\‘.\G" Ce projet a été validé en milieu d’année 2023\)th]¥%’| eu une contrainte de temps tres

(BQ

1= importante car je fini mon apprentlssag%\gfr octobre 2023. Or ce projet est extrémement

eﬁ*‘.\(“

complexe et nécessite un mvest.lﬁsgiﬁé t conséguent en temps et il est certain que je n%@\\}d‘“

pourrai pas le mener a te(\m@v‘En quelques mois. Cependant, Florian VERON qui C{g@lb% Ie
poste d’assistant gémnque va intégrer une formation d’ Admlnlstrateur %ersecurlte et
Cloud en ekl(ceﬁ\\’ance et il est prévu qu’il reprenne la continuité du %qu% des mon départ. Je
vz{@ch‘é%c devoir poser des bases saines pour lui laisser un caq'{g é}en défini sur lequel il pourra

“Q&e \ese reposer pendant la poursuite du projet. 20"
.

o "
N© Enfin, selon ce que pourrais produire p le temps qu’il me reste, je pense qu'il serait

intéressant d’établir parnellem&&@le\%MSI en me focalisant sur un des quatre domaines dei)\)t

I'annexe A de I'lSO 270051‘.%?5 a savoir, le personnel, I'organisation, la techniqu ,:’Weécces
%\
physique. 6\3@“ é“(}\\-
(O ,‘Q\f&.’
D,@@eih ‘c?a nces 3‘\0
\253‘3:11 y a en parallele de ce projet de SMSI, un prOJe%\f%? de restructuration du systéeme

\,‘9_, ﬂe informatique dans sa globalité. C’'est Julio NDON@ dmlnlstrateur systeme & réseau, qui en

S)
g%@‘

A

o

aura la responsabilité. Cependant blquﬁﬁé certain que ce projet se concrétise, il n’est pas (‘48%

enclenché. Je n’ai donc aucuns\ﬂ%ﬁ’hflcatlon de celui-ci, aucun plan d’architecture techn@u?%

&

ni méme une vague |d§g@é quand ce projet démarrera. 4'\0‘0%

\G
La seule dlré&ﬁ}ke dont j’ai connaissance, c’est qu’un déploiement m ?ur la solution cloud

M%@%?t 365 est prévue en premier lieu. Le but étant deonfa%\oser aux collaborateurs un

d\{}‘ﬁenwronnement collaboratif répondant a quasiment &Qw les besoins de chaque service.
ov® (\'ia
3 =R
a\%“@
o*Cadrage du projet ,‘5{;6
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\“E\\G\&% la suite du déploiement de Microsoft 365, unql:eib%te totale du systeme informatique sur

a@,ﬂd\&e site sera faite, a savoir, la mise en plag%ge@g’rveur Windows, la création d’'un domaine et un
\ .

déploiement de différents rgkg'@éte fonctionnalités pour la gestion interne ,&@“b%rc
informatique. A celg s’f}jvn‘{}?ra tres probablement du matériel ou des se[\g&ea‘!}ég\tinés ala
virtualisation alaﬁs’@\r(:)urité (pare-feu, IDS/IPS, EDR), ou bien a?ééds\g’t%\ewision. Et c’est
pre_gi\%mgﬁ\t ce'tte partie qui a été a peine evoquee‘ blpe‘r{{t}l&@§ﬁ que cette mise en place
.d\@rl era prochainement. 52\'\}65
Et justement, mon projet de SMSI ap%g@éﬁ’é un contexte notable de sécurité quant a -Ia«\\,e‘id&e
définition du projet de restructura\tm\ﬁ%’du Sl. o ‘5‘\\
07 “Q&\O
Néanmoins, avoir uerqgﬂiﬁ\ "architecture technique définit m’aurait pag@qﬁ rement aidé
pour I’ider:if@ﬁ%% des risques, la définition des PCA et PRA, et‘ggﬁm%en d’autres livrables.
lglﬁ{(\é—%%gra garder cela en téte pour adapter la pri?\{ése%fb%‘\f:les mesures de traitement des

A
&S . e ; e~ . xefO
\3{},('\'0{\ risques et éviter par exemple de définir la g&géﬁé% sécurité du partage Samba sous Linux e%,&\{\'&e

ot

<O — - S -, .
¢ comme de haute priorité alors que ce%\r:ci' est voué a disparaitre prochainement. a
: B\
Livrables Q@

%@g\? o0t
e e L
[l faut dés le dep%gtdlst r I'intégralité des livrables, surtout pour un te‘l\;@@uet, un SMSI étant
s essift acll -
composeerg@% iellement de documents. Cela permet de pl\u\@ ilement décomposer les
: O
gi\'g@@(r\ltes phases du projet et d’éviter des oublis. oN® )
o™ .
bt

e

: . 20
<o Les livrables attendus pendant ce pro;gt\ sgg\&@

- Lacartographie des procqgs%\g‘?gélément qui me permettra d’avoir une meilrleufaﬂ\s)i‘bn
sur les ressourg&@(&ﬁ‘%ntrée et a la sortie d’un processus pour aideéé',ami.%ameilleure
identif{i\g{i@)‘ﬁ*‘r}es risques. d(d\’@ﬂ

- @g,ﬁb’\%a réseau : comprendre I'ensemble du ou (_jes,’ﬁ@}e\?ux et de chaque flux me

e? ) , A -
O\g&e s permettra d’avoir une vue d’ensemble de ¢ que@%our analyser les SPOF, anticiper les e?‘c
: &
goulots d’étranglements, et mieux W} les solutions techniques a proposer pour ,‘0\\\

(&° répondre aux besoins en te%\e@ de réseautique de maniére générale. e‘\jé% i

. AE ; _ ,

- Classification des dog@,é@% : c’est un des livrables les plus importants, er{‘gﬂ’g% c’est

Rt N " : . ﬁ\'ﬂ o

avec celul-c&gdé% vais pouvoir estimer les données les plus IW tes a prioriser

dan&leﬁg’e de la mise en application de la sécurité selg\%&QEritéres de DICT.
o) : ; G ; : R ; ;
55 ,"é%rtographles des risques : j'estime que c’est I%Iég\acﬁ% clé du projet, la cartographie
PR des risques initiales va me permettre d’avoidline vision claire des bénéfices apportés %€

' : . : , ~&°
Q&Q\‘ par chacun des autres Iwrable%-\gte@}et, guasiment tous les livrables sont censes‘;@‘a\
\> d@{i‘-‘:
W i oo®
- PCA/PRA:ces deWents permettent de s’assurer que le Sl reste fon\glo'ﬁnel en tout
1 teh
temps, et;@d:h% que la production reste continue méme en te\rgmﬂg crise.
£ 5 =2 4 ae"
e o
o
16 (@ ahe
- &'WMickaél SAMPAIO Cadrage dg@?i‘:?ét 32
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o
)
We
o

réduire la criticité de chai\m&es risques identifiés.

@
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2° o
e\-e, | : ce sont les diverses politiques de sécurité qui posg&@:&% cadre réglementaire
\G\"a sur les multiples aspects de la sécurité de I‘informa\tggiﬁf}
‘E@\KB - Plan de gestion des incidents : ce documgrﬁ@‘éra une trame, une méthode a suivre
A L \Hé i
dans le cas d’un incident, pour (%gpé au rétablissement normal du Sl et assurer la
bonne communication au%‘qﬁf,\%’rents acteurs impactés et a la Direction. A8
= N
- Déclaration d’a%pjfﬁéb\hité : ce document centralisera les différentes rqg@ﬁ%%
: s . P 3 . AN
adopteelégomf?%epondre aux exigences de sécurité de I'ISO 27001, il ecs{\gbl?gatmre si
P CE souhaite passer la certification. 8@{3 e
L
@(&3 wodéle de document de rapport mensuel : ce documen\t@éﬁ% un référentiel sur lequel
le service informatique se basera pour transmg&kﬂ@&n rapport mensuel des incidents.
- Plan de sensibilisation et de formatio&a{eﬁocument le plus important quand il s’agit
&©

de sécuriser un Sl. En effet, le p\m\iﬁ"ier risque quand on parle de risque informatique _(\@(

. : AT T ; N
reste le risque humam@’d’@st par la sensibilisation et la formation des colla borate.uré\ e‘?—‘-‘

e
atta‘?g&g. O\}\,B
2 e‘ué&ment du cycle PDCA : c’est un document avec quue[ngiétaillerai I'intérét de

oA O
aux différents\é‘gﬁqg)es qu’ils peuvent rencontrer qu’on peut éviter la p%{g&f@cﬁes
(&

e T . A
6\30{\0“ chaque phase dans le cadre de I'amélioration con'_ur_\@ve\-&?%MSL

oy
‘13?‘0 - Rapport de projet : c’est le document qui a t&g@ﬁ% de la progression du projet, et c’est
& 3 . i o i
3\5‘ également dans celui-ci que j'estimeraicle ROI du projet. ag;

g

a G
e & '\G\“Bé
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wetttude fonctionnelle <o
e g ; ; Ay : v
\’@3‘6 Ce projet est bien trop conséquent pOl%:a@?éereahse d’un bout a I'autre dans son entierete, et
il est sGr qu’il devra étre repris&m\\ﬁorian VERON dés mon départ. ) ai choisi en con{g’th@%t
des méthodes de cqnd,lﬁt@\"\?e projet pour permettre a la bonne transmis;s\i@&:‘a% projet.
O , o0
D’autant pIusgé@?%rlan n’a pas encore les compétences et les conqgﬁﬁg\ces en termes de
gesti n&@%\ojet, et que c’est dans la formation en alternancgaiﬁi?intégrera en septembre
& ot
{dqa’if écouvrira toutes les notions et concepts de la gﬁijon de projet.
L Le@d
\‘\(\ g&c" "
o - : < ey
o0 Conduire le projet avec |'aggw%‘= '“@ﬁd‘i‘
; \
Vu la complexité et la charge dg\&m@ﬁ?qu‘il sera a effectuer pour déployer un SMSI ayﬁa@iﬁﬁ%
PHILIANCE, j'opte pou\r‘ggﬂgﬁe du projet basé sur I'agilité. Q‘oi&“(:’
. . , | e
En effet, ]I’&esem\‘ﬁ'len plus pertinent de découper le projet et d’g;@@@.’} le SMSI brigque par
brie\l{gta\'ﬁ\les catégories clés a sécuriser et qui rapporteraiteadga’iﬁ%n maximum de valeur quant
e X
o0 §Ta sécurisation d’un actif critique. ‘0\"%’ |
o o) ; {,6‘
&P J'ai donc prévu un plan gu’il faudra Iz\esggcfer dans la conduite du projet pour permettre d&c}“o\'\
réaliser le SMSI petit a petit, %Qﬁﬁgsant par composant, en se concentrant sur les Qgﬂ% S
majeurs. e < e
ANE "
e I
5’&\\ ‘ ﬁ‘e‘b
c,"'-\d{\ £ e 6‘0(&
g , <o e
‘Qf\) ! Choix du ou des Réunion 4l oul Planification et
e Cartographie | contréle(s) a e cadrage du
RO des risques e s | validation projet
o ) ; \@*3
)
Réunion de
validation
\))n
5 ,“Q Réunion de Déploiement du o X
‘%%%\- e rapport final contréle O\}\fa‘
& gl
(=AY
e
e SER
{}){)‘0(\ 6\0
Déclaration o9 oW
d'applicabilité {&¢ 0 ”
s ‘}‘a
<© g2
o g G%,ag\
X \?3% : Représente un choix qui découle de la \g\l{gaﬁé\n ou non de la Direction o5 o
48 At© . \,\:"g'i g %BN
O o P
| o 30"
; g " Il
: Repre;g@fé‘}‘a mise a jour d’un document Ao
e ' Q’a\ﬂ
oV cp®
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Q\M‘a?rrce d’Eisenhower

\-(5\‘?’ Je dois avoir une représentation graphique efﬂcac‘é@? simple pour représenter les différents
X“@ besoins auxquels le SMSI doit répondre %@ﬁ%ment les prioriser si possible.
’Q_%
J'ai décidé de réaliser une m@@.‘i& d Eisenhower pour visualiser globalement les bes 0@5&9
0
sécurité et pouvoir Qgﬁltement les prioriser. e‘s"\
c"»\
Je me ba@@ﬁr I’annexe A de I'|SO 27001:2013 pour avoir les dlffpégiﬁgs catégories d’'une
%@n atlon a contrdler, car je n’ai pas accés a I'lSO 27001: 2@\22‘§ur la bibliotheque ENI.
‘\(\‘?ﬂ (\39‘5
=
o’i\oﬁ = Q Je précise I'ISO 27001:2013 car celle-ci dn@@_& fes catégories en 14 domaines, tandis que .
: I'ISO 27001:2022 divise les catégorie omaines.? : (O
{ (\\e’
20
of
B
‘\G\{"
(&©
O Controles
6‘5"\ B
é\){j{\o\“ technologiques
.@Q‘O +—
& b = O ”
. © A
£ A0
o o~
£] we?
xel . _ o
e-a\‘“ Contrdles Controles =
GQ\BG“O organisationnels
\1
e?
(0¥’
: s \
e @ (e?
e Urgent AP
et & <
\_\“"‘e Ea&g‘f*gé
yeee® g*
Selon moi ‘l‘gq??us important et le plus urgent et d’appliquer des mieagﬁegde controles des
ri gé&%ur le personnel. A savoir la planification de formation t{.}aﬁ sensibilisation aux risques.
65" g,a
&8 ‘BN Car il est bien connu que la premiére faille de sé L&l@est causée par une action humaine, a 4
o
V.C‘\\ savoir un utilisateur non averti sur les I‘IS({B@@de sécurité. : ,‘Yo\)
Appliquer des mesures de congl@?technologlques est également trés important, cepen@n‘?
il est préférable d’ att%\dﬁ‘}a refonte du systéme informatique qui est prévu p% l@gﬁ“e
@
E P
el 2 S
G’sﬁ:?‘-‘« La norme ISO 27001 : Quels sont les changements a prév a\?& la version 2022 ? » tenacy.io, lien:
R o\ https://www.tenacy.io/resources/norme-iso-27001- versmq‘é Sér
,“O \\“ 63?
O x &
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W
eébntlnue de la sécurité du SI. Ces documents f rtls du contréle organisationnel exigé xe\d‘
oc‘& dans I'annexe A de IS0 27001 :2022. . \© o0 @
Q‘p\ {(\Q‘a\{) {}d\)c’“
\S
Schéma réseau \(ae\% R
10
Formation
\)Q’i\o(\
iﬂd
e (eﬁ?
10\-\% S ..,.;[Sslles.dg
10~
a\ﬂ ureaw: Collaborateurs FHILIANCE |
| 585 o
PHILIANCE a\ ’i_e"(
et | <o®
*@Q P &
,&\(\’@‘ 6‘36
ez 0\
Le réseau n’étant pa{;\dﬁlsonne et ne présentant aucune conflguratlo @Sfa%le on peut
mmplemer;;lé-e@&esenter en ayant une vision tres globale. A0
oW
T%gs ‘és switches (représentés par rectangle bleu) .{;\g&% sur des valeurs d’usine ou non <0
’5‘2’confl urable. LS~
&% - : et S (éﬁeﬂe
) Les icones isoceles violettes nomn@@\)AP représentent des points d’accés Wifi (Wifi
Point). o @\)G“ ‘ 4‘0\,\9
(89 @\{3
e WY
£ 25
y L s
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AN
P N .
<% " Mickaél SAMPAIO Etude fgrgﬁ’iénnelle 36 (o :
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\ %,a \eQ

\G\‘%es contrdles physiques sont quant a eux urgent@ﬁﬁ%ttre en place mais cela ne revét pas une

criticité majeure dans le sens ou %%@Sléavmr publié la PSSI qui donnera les réles et
responsabilités de chacun, et a&(@*ﬁﬂ%vour formé et sensibilisé les collaborateurs sur I@%\S\Ues
je pense que les colla bo@@éhrs comprendront les risques qui sont liés aux a&@t?@%hysuques de
leurs postes d&@@%’alls leurs bureaux, et surtout au local ou sont‘gﬂ&}es physiquement les

\ e
sear'«ﬂeLligg.zz\‘B Z
W e

,@\ﬁ(ﬁe plus, les locaux sont équipés d’affiches mt&g)@i%nt I"accés au public, et le local ol sont

situés les serveurs est verrouillé. Enfin, Bgof\%rete du batiment est sous vidéo surveillance. . ,\@3\5‘\
S ’&
o
Enfin les controles organlsatj‘goﬁt;} seront mis en place progressivement au fur Q@ﬁﬁ\esures
de I'application desgp%%(sﬂcontroles Par exemple, pour la partie du SIVISI q@@"al mis en place,
et qui se co re sur les controles des personnes, j'ai d@ redng’éuﬂune PSSI, un accord de

con&@i@ment éclairé, un document de cycle PDCA pou&g@ﬁéer la démarche d’amélioration




kg : ; ~ : ey :
%&\\"\‘% blanche « Box Fibre Orange » représente une b{@e@}ange qui est destinée a étre retiré pour

ettt
AN

&
e
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5 5o e
4\'\0\5‘%\75 le batiment Jean Mermoz, deux sections biecr}k)@s’s%%ues sont représentées, la section

« Interne » et la section « Formation ». Celgdggrmet de représenter les deux réseaux distincts
A : g oo
n’ayant aucune communication po gl:heeentre eux car les réseaux sont distribués via deux_Q&x
AN

. ob -
distinctes. o\ oxe
“Q\y’{:’ %5&\\'\\’

_ = : ; ; . W0
Dans le Parc EI\%@’%}eux sections sont représentées, la section « 37 »Q%\Iﬁégctlon « 41 », Ce
5 , x i A .
sont decLiga%\c?ux séparés dans un méme batiment, cependant\;@e@?reseaux communigquent
\ N
ense le car il y a un cable RJ45 qui relie les deux a,{g@aﬁé}s de brassages. De plus, l'icone

e o] R
.{\0“ laisser une seule box distribuer internegaib?ﬁ'eux locaux. . w\“ﬁ\K
" <02 o
o[ . Ry T O
Classification deéagl\g?ﬁnees o
Avant de faire | § ¢ raphie des risques, il faut identifier et classifier Ie&édﬁ?ées selon leurs
&)
criticitéi&womt de vue des criteres de DIC (Disponibilité, Intégg'@ér,‘éonﬁdentialité).
e A\
\(\“ ]
&\O‘Q\R@Brfaire cette classification, j'ai listé les différente&g(nﬁﬁges qui sont traités chez PHILIANCE ¢
e
\.QC‘}“G et qui serait susceptibles de causer un risques oo eg.,t\“*“
P ) 20 e
A la suite de ce listing, j'ai orgaQizgg)‘i)'??e réunion avec le service informatique pour que no
o : VL ; o - .
puissions tous estimer d@(’\dh%act que pourrait causer une donnée si le prlnape‘@*ﬂé n’était
pas respecté po%&i&?te donnée. N?a?-“ y
%{\(\& . ‘é-g:,B
L’intg{@i\‘d% réaliser cette estimation a plusieurs et d’avoir %rﬁéé"tﬁtat objectif.
el oM
(O |
Q\)&e (BQ Cependant, par expérience je sais que discuter>d’un sujet aussi intéressant avec des {5\3{_‘:{-\5\
9?: A passionnés amene de fagon certaine d%@\@@é\éba‘cs. Pour éviter ¢a, j'ai préparé une session ‘gv\-o
g g ; .- : . sy e
de poker planning en Ilgnel_gtgu \dﬁ%%un doit mettre une estimation de criticité seloﬂdb\}
critéres DIC sur chaque,\%{@&g}e de données, et surtout, avec un temps imparti.éﬁﬁi?’gn évite
(&
des débats qui Q\@n ﬁ?i*}intéressant peuvent grandement ralentir la phaag@@c\assification des
o
donné%%@i%h a un résultat censé étre objectif. <ov®
i ZO 7
e ; z 2
o5 _On peut voir le résultat de la classification des doné\egoﬁ\- essous :
; C__’@N Vd\'\G\‘L‘a <
PR , Critére
& ; L ANE D I C
Ref données Types de don{»@a@ :
ACT.DON.FORM Forma iasE{BRS, planning) )
ACT.DON.PII (f\hﬂé%sibles (ID PE, CNI, Adresse) 2
ACT.DON.RH ‘EQ‘Q Ressources Humaines (Contrats, salaires)
ACT.DOD%@&‘@K Marketing et communication
A N.FIN Finance (Bons de commande, Factur:es{@'é\
‘é%ﬁ T.DON.IT Informatique (Schémas d'infra, Iog‘}ﬁ‘?
e NS 6~
(O Q N
o) - eiet 3
(@ EAN .
@ o5
(3\56“0 Wo of
13 poker planning en ligne, Iien"@@?://planningpokerunline.com;‘ @;\Q _‘KO
2
:‘ (3\)" ‘\%,‘}(\'\i)
: i ¢ 5 . 3@
M |ckae!cgw?0 Etude fonctionnelle \\N‘:’\L 37
(3\'(5\‘6 (d\‘e
L) “e‘ ]
% C‘\"\% ?b\' AR .



G &
\

g%{\(\‘

e

.

o{\

-
3

O ; : g b i w
&B‘QQ Cependant avec une contrainte de temps, %eﬁ@ére éviter d’avoir une approche ou je vise D@\)Q
0

LB

i X
& Fﬁé&% R
O =
T e) % f o0 ©PHILIANCE
PARIS PAN v‘a\-;‘-ﬁﬁﬁ? WNIVEFRSITE d\lc‘
5\ ® (GQ‘O
\&\qugai choisi d’attribuer une référence a chaque»(t@sﬁ%ede données si toutefois je dois faire
référence a celles-ci dans d’autres docu rge!ﬁr?
es ;
4\,&§( } . d\&%
Je vois que selon les estima&i,gmﬁ,(?es données PII, RH, financiéres et informatiqu%{qﬁﬂies plus
. fiben - . . : A,
sensibles, avec les daggng\es financieres nécessitant des mesures pour p(}&\g@qﬁe?l intégrité, et
les trois a‘%@“‘h%cessitant des mesures pour préserver la cr\;@@‘&%tialité. Quand je dis
pré@w&?}?intégrité ou la confidentialité, cela ne veut paﬁaﬂﬁg d’uniguement se concentrer
e‘d\'&%r ce critére de DIC, il est évident que quel q%%@p!?’?e critere DIC le plus critique, il faut si
possible appliquer des mesures de é{ig}i@n\ibilité, d’'intégrité et de confidentialité de ,ﬁa(d‘t‘e

: : W
I'information. ’16\36 4 (\e‘m‘?‘
20 \)}Z:"\O
Cette classificationé{qga&%gnées m’ont été utiles pour I'étude technique@g&@ jai di tenir
& 2
comptes des Qg\ﬁﬁges les plus critiques pour appliquer des mes‘.urgs@b&ropriees.

‘d\’@ Q‘Né&
8L_Z;»;‘a\‘"“f:aogra phie des risques ‘d\,&%(aﬁ o8
ek :
Q&\C‘“O\ Pour cartographier les risques, il faudrait di%sﬁig‘éal effectuer une recherche documentaire eg:,’&\“

pour analyser les plus gros risques %k@éﬂ f|mpacté5 des organismes de formations sem blag{@"-\c

s}
a PHILIANCE, il faudrait ré\aig@rc‘&és réunions avec les différentes équipes pou\r},&gu@%(hacun
puisse échanger Ilh{gnﬁ\? sur les différents risques pour lesquels nous %%mﬁlgs exposeés. De

\\
plus il est i[{@x@?ant de faire une revue des incidents passés pgt{gﬁsﬁ:ﬁre les risques connus
S PR
dan@ta\c%rtographie. &

0o oW :
& < Hot

\t
une cartographie parfaite et com_pl‘ﬁt‘@\%g}is je préfere en réaliser une simple et Iistans){gsieg

t’:xglg P‘B%A.

; 21 g 5 i \;\\1{;‘ . g :
risques principaux et mswte\q&ur e revue réguliere de la cartographie dans le
3

. & . . ) e
Pour réaliser cet(t\eeq}églere cartographie, je me suis concentré sur ig%(s(s“qﬁes causés par nos

O L g : :
coIIabO(%@gﬁ? et principalement par leurs mauvaises connaaﬁsa&es des risques cyber. De
R{gsg‘fg} réalisé cette cartographie avec toute I’équipe\{{@@@vice informatique pour éviter des

oV A (C
; A oublis et avoir un avis global objectif. i.’?l\% (@?
e W od*
= ; =
© Tout d’abord, j’ai demandé les Qéq@é@ et nous avons estimé la probabilité gu'une %cé{wf??
W0
malveillante provienne_de{\cgﬁ’ﬁ(\-\ci ainsi que I'impact que cela peut causer : d‘d\ﬁ‘
d\:\c,\f\a Vo
Réf. Risqu&@ﬁ T robabilité Impact Criticité
R6-1 d{ﬁ&é non autorisé au poste (sur site et télétravail) e_},&\’\?‘a 4 2 8
- Sabotage y &\ 2 3 6
\ o8 1O
&9 R6-3  Transmission de données par inadvertang%a i 3 2 @% -
&(;;\"-5 R6-4  Partage des accés ‘ ‘\@‘6\ 3 3 -@%’a\
N R6-5  Utilisation de clé USB d'origir&e@'ﬂﬁénnue 4 d\,o‘g&a . 12
R6-6  Téléchargement de vi @;Ns%shing, site malveillant / non sécurisé) iﬂ\.\‘% 3 9
R6-7 Enregistremenk@'@%@es Sur un support non approprié A0 3 12
e \ols
XO\}," &\ 5@:{“
N o
e \
b5 '
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L R
\5\\@\‘" La référence que j'ai choisi d’utiliser se bas%g)ur‘ﬁaopremiére lettre « R » pour (R)isque, suivide
. g .
@(0\"“ la référence de la catégorie des c?&gt{@%\ée I"annexe A de I'ISO 27001 :2022, a savoir_%ggs ce
. : <
cas précis, les contréles qui\éejsﬂﬁ\t a appliquer sont des contrdles humains (pn;iagqi’pﬁ?ement la
\)

formation et la ser);\i{gili?‘a?ion) qui sont référencés en 6°™¢ catégorie %Q‘@_‘;'L\@é\nnexa A.

\ o (O

Ala sui\%@@&%tte classification des risques, j'ai effectué‘% %@@f‘?ggraphie des risques :
N e

(&>

(O

ité

xa“)\

- B} ‘,
5 i\! o

O “
S Impact 08
N

G . _ , el _ .
Cgtj‘é.@grtographle m’a permis de représenter grap@ggé'lent, et facilement les risques sur *(0\5@
5%\“5ﬁesquels il est important de se concentrer _cj&ns\\f%pplication de contrdole de mitigation des 48
55 (& =3

- 4
risques. e
, O oM

e ¥
- o™
En effet, sur ce graphiq%%{)é}\)%is bien que les risques estimés qui pourraigrﬁiﬁf:?e les plus
: N PG ; e
impactant pour %@mﬁﬁCE sont R6-5 et R6-7, donc l'utilisation de %%&S@t?ongme inconnue

et les erlljrggisﬁgments d’accés sur des supports non apprq\&(&@%\
('%a%e‘ We ‘Qé
o xat® B2
NS O
< oW° e
= i <ou®
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Dea\rﬂfu@{,v}e remarque que R6-1, R6-4 et R6-6 sont égaleme%tdg@‘i%ne orange, il est donc
e (@Q‘
o8
Plan de formation et de senegub‘iiﬁ?ation

e X
Pendant toutes mes études, on n}&aaﬁﬁjours dit que le principal risque est la personne deva n];‘e
O

\\‘I\'\C‘\%galement important de les réduire.
o
\\

=
son poste de travail. Cce}lg'iﬁ’% été confirmé pendant mes recherches. Avec une é,tt e
N o
Kaspersky qui c%%fqﬁ%% que 90% des failles proviennent d’erreurs humaine514{\c,;\ e

2\ due
. e . A RS,
Jai do@\ﬁ\é‘ établir un plan de formation et de sensibilisation aux\&éq@g’s cyber.
Qe <0
. “e“ . " " . = -
- ""Les actions a prévoir é%ewe{’
\}Q{.\D‘\ Comme I'expliquait Ramadhan NDEGEYA, il f %\@%inimum deux jours de formations par an.
Je vais me baser sur cette valeur qukg\\?para’it cohérente. Cependant je pense qu'il faut .(\xe‘d\‘
" - 3
également un processus con\]{@@@e sensibilisation et de tests plus particulierement, %%q{g%\
O
éviter que les collab rg&h@rs reprennent leurs mauvaises habitudes apres ces jg&mﬁ@é}s de
3G &

. <
formation. .. ’KU\”\W
i : , e
J%@évbs donc deux jours de formation dans I'année. Et je Qé@ﬁél\é des campagnes de tests
-0 :
d\,\c“\qui seront a réaliser régulierement. Q‘D\ﬁ
gge)
Formation ponctuelle 20 ‘O“e‘é‘
Des demi-journées ponctuelles de @;%tions sont indispensables pour sensibiliser et former Q&\:\C&\

\e
e (8@
A

e . . g )
les collaborateurs sur Ie&arlsﬁﬁ%s, les responsabilités de chacun, et les pratiques a ag@pt@?
e ) \ B
pour mitiger les nsgﬁg
ex

e’
. E»B‘\t
Je pegg.@\lﬁ:@il faut éviter de faire des formations trop Iongusﬁd;@}r réussir a captiver

@ {’aﬂh?toire du début a la fin. Jopte donc pour une demi-jour(lgéé%e formation.
oV a0~

&= ’ Il est important de communiquer en amont le Pgaﬂ@?ormation pour éviter la pose de congé,
A e

e
permettre aux collaborateurs d'organi@g@‘i‘e%rs plannings, etc... De plus, je pense qu’il faut ‘3()\{)

également communiquer les )éé(jﬁ'f?qui seront évoqués pendant la formation. Cela peut”i@}
permettre aux collabo\,@gﬁh}? d’aller en amont se renseigner sur lesdits sujets_,ég'e\’éqonc
O

xGa b
permettre une‘g@dﬂé{]re assimilation de I'information le jour J, et également a\ﬂb‘%ible d’aller
; - o
plus prc&gr‘ﬁgment dans les explications. ) "Q\)
%’ y . . " i \T . H
. .52‘\“1 ur ce qui est de la communication, il faut éviter deacg\r‘l':‘u?l niquer trop tard la prochaine
(e e : . . ; : ; -
ﬁj\&‘%\ demi-journée de formation, pour laisser le temps Mollaborateu rs de s’organiser, mais il ne
o ' <
N
cruciales de sécurité qui sont ie%éwfﬂ?s respectées au moment de faire la formation. ‘ ‘é‘i‘e
{5.\)‘(:‘ d\‘(}("%
e \U\ "‘Q
4 Le facteur hqm‘ag}\ est un enjeu majeur de la cybersécurité en entrepriseﬂ@(aspersky, lien :
https://megtg&a'spersky.comffr/business-securityfenterprisefFiche-Kaspersky~Secugg(ﬁ\gareness_Facteur—
humgair:pdf ) \L’a%\
P ¥
e

s
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faut pas le communiquer trop tét non pllﬁ@é}r pouvoir adapter la formation sur les pratiques
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G@ae}st’ci‘?'ne gue prévoir trois mois a I'avance la formation pq@jﬁb%ste
ge
x%‘&@ De plus, voici un mail type que j'ai rédigé p%gl;annonce
. B 5 <, ‘éﬁe\
onjour a tous,
L oo 8
Dans le cadre de la p|an|ﬁca1:|agwormatlon et de sensibilisation continue prévue dans la Politique da@;ﬁr\te du
Systéme d'Infermation tes convié 4 une demi-journée de session de formation aux rlsqug_\q‘ge‘?le Mercredi
15 Octobre 2023552
i (O
. \Qa o (9\?
pﬂ -> 9h00-10h30 — 10h45-12h30 "{}\)\’
; ,“eﬂ(k\'oupe 2 -»13h30-15h — 15h15-17h00
B%\‘\\'\ Wous trouverez en pi¢ce-jointe une feuille Excel concernant | %9!1 nes conviées selon les groupes.
0,(\(3\:\ A {){" (\:;\'<Lia
| Le déroulement de cette demi-journée de for al{?’f} y ’Q‘EX
{ y A0
Comprendre les menaces et Ies risque o)
Comprendre comment pr information et son poste de travail \)C:{-\Q
Comprendre po ﬁ@;‘t important d"&tre impliqué dans la sécurité du %I Q\.Gd
Comprendr; punsabilités de chacun et les réglementations \}‘\fa ©
- Com&g@ es bonnes pratiques i O
Quiz &
’i\(\ b g\
- 46 ¢
oo &O
,‘{_}d N'oubliez pas que la coupe du collégue le plus sécure ainsi qﬁf’r\ prix spécial seront attribués en fin d"année, a la t\v{\"ﬁ
S, (‘3‘@ parsonne la misux noté selon votre engagement pe%t!@nf cette formation et selon votre implication tout au long de o\ e
: ’ \Q\
I'année dans la sécurité de PHILIANCE ! 6’3‘“\.@ d\){},‘-
A
e
Petite astuce pour gagner des pai cilement : Renseignez-vous en ameont de la formation sur les p‘sﬁ?ﬁal\#ero nt
EVOQUEs pour prouver un&éﬁngagement et faire en sorte d’explorer un maximum de choses pemj:’ant
formation ! ‘\\:\,‘-B'ﬂ e,'i\‘t
6"- A& 'QEB‘?’
Cor%@ééent (3‘0\
Q‘G = 0\:\%
’W\‘\@ o oo ) ¢t
bo " PIHILIANCE =2l o
i .\Gyh’ae @ &P
oV
e o
MICKAEL SAMPAID 0" 2
Apprenti Cybersécu nt@&‘p\-\ o gfa@@
2 rue Jean P'lerml:uz Qﬁ.} Guenault (‘}‘G\&
Immeubls « CIEL » ,(O\,\e'
91%9%%)!@;55 RONMNES 0"
45.90 %’3\'{\?@
&\
%‘ége‘(‘i Dans ce mail je défini bien le jour et les horaire@\@‘j‘% défini également deux groupes, un pour Q\)‘al
OV le matin et un pour I'apres-midi. D|V|serég‘ﬁrmat|0n en deux groupes distincts est obligatoire 85"
4
pour ne pas cesser enheremergéeié%twﬁes pendant une demi-journée. _ \e‘?:a
ye R
De plus, jJaméne delﬁ(@pé“ ents qui sont trés important pour assurer une coh@g\ﬁh collective
dans |’ mpl@@bﬁ% a la sécurité. La compétitivité, et la récompense. ({\Qﬁ\o
o
&% A
un peu le principe de la carotte et du baton. J’ ame%‘w&@recompense a la personne qui
& c}.\'(}\‘ montrera son investissement a respecter les re%q&‘&% sécurité définies. De plus, j'ajoute un b
A e o5
e © W
Net® Ao
ﬁ}‘(}é‘ A {)\ﬁ’
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et AN
o
‘O\E' _(\s‘_@\é
re &
U a ! G0 PHILIANCE
PA{IE%W\Q%N-A’\Q.QQUNHJ'FR‘;ITF' ‘ev‘c}d
e Xe
@\G\@t‘:ﬁté compétitif pour I'obtention de cette r:é%o,rﬁﬂé\hse. Et en France nous avons une culture
&e(d\\ue de la compétition assez importante ti%i%p:éﬂ?éveiller certaines mentalités. o
‘ NS <OV
. . (O e
)
Sensibilisation con{gm@é} oS

3 e " : . o .
Il est également intéressant de communiquer des informations sur I’%@G’%@neral des risques

Wi L e , n O . .
cyber. au{g@;@@ on est régulierement confrontés. Ca peut a{gﬁ‘ﬁﬂ simple mail ou bien des

- <0
ffi ar exemple. .
af chés p p e

3
.d&e‘d B . . -cﬁ%e o - : N
e%x_\ L'objectif étant de donner des mformatlg{@‘e oquantes, pour captiver I'attention, puis d%a\'é‘\

\' -

ot donner des méthodes de préven%i@t)’? es risques, ou simplement rafraichir la mémo@:@é‘%
s e
< : o
rappelant des choses Vue%.eeﬁdant les séances de formations. ‘06\3

aer

Y
bt i & r r . . F] E(e
Regles d e{\p\:ﬂ;‘@‘g et légale d’une simulation d attaqug'w&

; o5
Je p\{g@&eégalement le déploiement de plateforme pgg@@gﬁﬁser des tests de cyberattaque
W :
: “eﬁ'terne. (5(3\‘% \
{3\3‘5“\0 ov® , ‘\e‘?}“
B’Q‘Q Avant de mettre en place cela, je me.stis d’abord questionné sur le fait que ce soit Iég&mﬁo
14 (O
pas. Et également, est-ce qu%\c%@\respecte I’éthique et les codes de déontologiw\étier.
Toag R

D’un point de VL(lS\ sgal, je n’ai pas réussi a trouver d’information asseé@%cises et fiables pour
savoir éé}géf‘})%int un test peut s’approcher du réel. Donc j‘%&g§%voir adapter la PSSI pour
A@@q%%r que les campagnes de tests devront étr%cgﬁ 1ée en amont d’un point de vue &f

(%Q‘Ojuridique pour éviter tout probléme légal. vfa\@ 4 )

’ﬂ‘:‘\g@ ; ?7’35{\ (BQ\O

f De plus, il pourrait étre intéres@@@%@q\avenir d’avoir I'appui d’'une expertise juridiq-qg\b‘@ur

savoir jusqu’ou on a le dl@(@’aller dans les simulations. (\z@ff’

De plus, il q&h@rﬁ%ortant de contractualiser avec les collabora\gegi?\}e fait que le service
!

. ) , . . . . RO
infor Q\UE se réserve le droit de réaliser des smuflg\gor% d’attaques dans le cadre de
P

N

,(\!é‘?? , ’ ‘G\é‘g. rips ; .
PR D’un point de vue éthique et déon IoB&}ue, je préfere qu’une simulation soit clairemeat
& 2 mes
5

\@ e . .Q(’,
,‘O\;‘-’}@nsmlllsatton des collaborateurs. R

o

annonceée, a savoir son débuk@:ﬂﬁ in, exposer clairement les intéréts bénéfiqups@}dé@%}ie-ci,
o ;
et de plus, je dois(ﬁtﬁheexpliquer que le but principal est la sen%@lﬁ’s\a@lon et donc
- : g . R .
I’amehoratm&@,eﬂg‘securlte de PHILIANCE, et aucunement la surv%\l-!an‘ée ni la sanction. Il faut

avoirqm)‘a%proche bienveillante, avec une entiére trans&a@*@g
bS "~ .\G\{&
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WeEtude technique g
Pour faire suite a cette étude de faisa@ﬁi%ﬁe dois concevoir la stratégie pour développer.{@e

culture de sécurité au sein d BF#&%NCE et je dois déployer les méthodes et sol tiiaﬁ%d;;our
\)% ' q_‘,\L,j\

. \“e
xe©

, 5 e F F i
répondre aux besourg\%de'%ecurlte centrées sur I’humain. \§

P faire %’2(‘0 tre objectifs distinct
our ce ,i'ai quatre objectifs distincts :
o )

W
AN& - Rédiger une PSSI ~E°

0%

\\ d Fpe - w o
PR Définir un plan de formation ‘D\»@,‘i ‘
- Définir une méthode pour,@}ﬁée(} une sensibilisation continue 5’0\

- Réaliser la matrice d@;\'?q‘ues résiduelle
g™ (o9

. &\ - o e? .
De plus, afin d@\@y&%rer I"efficacité des actions, je dois prévoir des‘{g{)ﬁn‘;r chaque solution
ou mét!@tﬁ implémenté. oo
We (5358‘

“Q\"\ ‘?E(ﬁhn, avec le schéma réseau, je vois cIalrementgkﬁgp&%n que celui ne présente pas de haute _\\,\»"gi

Wl
oo
1 B‘Q‘

disponibilité, il est assez sécurisé car il 5 a'ﬁ‘ﬁ“r“éseau bien distinct pour le personnel et Ies,ﬁgﬂ e®
i
activités internes a PHILIANCE, %ﬁgﬁ"\}%seau distinct pour les clients. La mise en sécurité
; (&
réseau peut donc étre l‘@@%r\ la suite mais cela n’est pas une priorité cog{@gﬁr}]ent aux
contréles du pi‘ggﬁiﬁel. 9@(\}@5 ¥
W &

o B : SR
%@é{mﬁe de Sécurité du Systeme d’Inf@m}é%on

’ 0
\_e()\(bour m’aider a la rédaction de la PSSI, je me suis %q(gééjr la PSSI de I’ANSSI, I’Agence Nationale 6@“{)\'\

o)

2
. ;\G‘X“ de la Sécurité des Systemes d’lnformag{@af(\é)ui est publique®. Selon les objectifs, j'ai dﬁ\_&gi‘?

= 5 i s : : ; &
réaliser la premiere version dW@SI en me concentrant uniquement sur I’aspeg;u\ﬁu

personnel interne a PI-_IIWE et des méthodes de sensibilisations. J e(ﬂé%
AN e

I ¢ : N2 s
L'intérét de\l)\%ﬂw estd’annoncer clairement le ou les responsableagéﬁg}:tlfs informationnels
et dl{@(}@%nnoncer le champ d’application et tout ce quiae\g e:}c?u de la politique, d’évoquer
‘(@é\glement les sanctions qui sont applicables eq\(@a@l non-respect de ladite politique et ‘e@-
¥ &

S,
@ d’annoncer comment sont mises en place mhésures de sécurité. —‘0\}:‘8

G\ Nl
Q La PSSI est indiquée cor&m@eﬁn contrdle organisationnel dans I'annexe Qﬁ\qe@ﬁ‘so
e ; 2 e (N
27001 :2022 mais j’e\s}ﬁ@ﬁ@qu'elle influe également dans la sécurité du &g&%nel, car le
personnel se @9\1{8 de lire la PSSI et d’en comprendre les régle&@t&%ﬂs ainsi que leurs
=
respoqﬁ'ﬂ"ﬂés dans le cadre de la sécurité du SI. ,‘\5’2&“‘\{‘)
‘«\1535” . G\(\?}e
‘i:aﬁe‘ _ N
d\‘-% (d\te

2
(@

W2 -

BT 5 o
15 ' \ﬁ- . . & - (\'\Q
PSSIE de I'ANSSI, ligf: t‘tps.f;‘www.55|.gouv.fr{uploads/lMG/pdf/psme_ansm.p%&%ﬁ
. ég‘\i '\(}Wa
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0 @
%@a‘@ﬁ‘p d 8pp|lcatlon oé“@c

Vi\\g\te champ d’application de la premiere version de la P%él‘(?@concentrera principalement sur

e
\d&e\‘j\ I"aspect humain et plus particulierement sur Ie%%}}léborateurs internes. Seront exclus les tiers
a savoir les formateurs et délégataires

&
%
Je définis les coIIaborateum{gﬁ%rnes comme « personnel » interne de PHILIANCE, etant\éiééi
0
o

gg"ﬁ& partenaires, Xonatis et Doranco notamment.

personnes qui utlllsqgﬂﬁut ou partie du systéeme d’information.

‘5’3‘ ‘O@*\

Ob Jegﬁtﬁé’a ¥

e
{.&%bjectlfs a mentionner sont : ) oV
W &2
S ot
G,i\g{\ - La mise en place de formations regullere%d&ﬁersonnel
)
- La présentation de I'existence du f \ﬁrﬁtﬁalre de consentement éclairé pour les
collaborateurs qui peuve%@t’re soumis aux tests.

- Le but des tests % iquer clairement que les tests ne servent pas a eva&@"*\Pes

collaboratgﬂ@é”mals a les sensibiliser. (‘3@"
e
(5\’@ X0

Pl@m‘i‘e formation Sgh
@\)G“Eren gue Ramadhan NDEGEYA indique qu'’il faut au mmraqoﬁ?‘c}eux formations par an, je pense
0&3 ‘e‘? gue la Direction n’acceptera pas un mvestlsseméﬁ@\ae temps aussi conséquent compte tenu
du projet de refonte du systéeme g{@’f}mathue qui nécessitera lui aussi un sérieux

ia\
investissement. @ " \B‘Q(

J'ai donc preconlse @i%lnlmum une formation annuelle, mais qui devra étre g%cofsnpagnee
par des cagqp@cé’nes de tests de cyberattaque pour renouveler reguh@eﬁlent les bonnes
pr%klgﬂ\és a adopter et faire en sorte que les collaborateurs ado \g%sﬁ@ées bonnes pratiques de

&
Q\_\K ?’nan iere constante. ’a\g
A00F

:e(‘ié‘ Chaque formation devra se conclure sur uqégkte’pour estimer I’assimilation des notions des

collaborateurs, et faire en sorte :

‘d\'@ X0

- Dediriger les cam@éﬁﬁes de tests sur les points faibles. 4% 3(‘*1?‘3%
- D adapteﬁl.g@\brochames formations sur les points fiables. c\}5(3\‘& 5%

Q‘% R@Fﬂ“orcer les formations sur les collaborateurs ayant le plus‘ﬁlé\hal a appréhender
bS " '( la cybersécurité et les bonnes pratiques inhérentes. “f\'Qa
x;?ﬁ‘ew E\
Mesurer |'efficacité des actions de form@ﬁ
Pour mesurer I'efficacité de I'action de fi ion, je prévois un quizz en fin de celle-ci. Les

\(\
premiéres statistiques qu’on pou&@@h tirer ne seront peut-étre pas pertinentes, neanmoms

&%

sur deux ou trois ans Qgi‘ﬁourra constater si les collaborateurs s’améliorent %a@sg\la
B

compréhension %@ﬁéques cyber. 40
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P
thode de sensibilisation continue e
g O

\NGH est bien connu que la théaorie est réellement assimil&@é@&: la pratique, c’est pourquoi j'ai
o

défini, en addition au plan de formation, u%gw*ét ode pour sensibiliser et régulierement

; . g At
raviver les esprits sur les risques cyber (fa‘»'?e

&%
jisq A— . —— ; e
J'ai proposé différentes mei;l'mbfés, comme des tests de phishing, des tests avec des c|e%\@gg\

. - \
éparpillées, des te%qgfé%NS poisoning, ou simplement des quizz de rappel. . \«\95"
=5 e
&\ A
Cepen%ﬁf}‘%our réaliser ce genre de test il faut impérativement avoi{d{é‘&ord de

: A
Keqdﬁ?entement éclairé des collaborateurs. C'est-a-dire qu’il fa’u‘t‘é\}%liquer en toute
A0

9%’&\ transparence l'intérét des tests aux collaborateurs, _ee)%@idgeﬁr que le but est la sensibilisation
et non I’évaluation. Toutefois, méme si I’inté&éﬂﬁ%\st pas d’évaluer, cela reste important de
réajuster les actions de formations eq‘ﬁdh\e%on des mesures faites. Par exemple, si Zakaria et
SAQUDI, qui est chargé de ‘iﬁ\%n, ne fait plus d’erreurs que les autres collaborateurs{\o(\ ec':’t\

. G
pendant les tests, i .qgga%\ertinent d’accentuer la formation a son égard. iod‘\)
\ e?
i - ’g 0\)\'3
Jai don%{gﬂi& un accord de consentement consultable en annexe 2. g A
N\

~J&

Ll - _— N
\}Q’x@\docu ment, comme explicité dans la PSSI, sera a faire s%{@rﬂﬁr chaque collaborateur
<

@ ‘QQ‘O avant chaque campagne de tests. Si un collaboratﬁﬁg\&éﬁe signe pas, alors celui-ci ne devra
o en aucun cas étre soumis aux tests. \Q@;\O p o

o
é\ga\

Inclure les KPI e RE

- N

Quel gue soit le type,&ge(ﬁ%pagne de tests, les formations ou les méthodes de sensi,bil@.\c}tion,

—— Ll i e .

j’ai précisé e serai dans chacun de mes documents qu’il faut en amonjége@!'cur les KPI qui

K%Q y g pme o ; 36 ¢
perm@@t&‘n de s’assurer de I'efficacité d’une action. ¢OV
0 N of
e . . . i .
’(0\\\ Pour les formations, se seront des quizz ou des tests qguﬁmé’neront a des notes finales.
o et
> Les campagnes de tests de cyberattaques gggﬁnt si possible permettre la visualisation sous

o
\ ef'
forme d’un tableau de bord des g@(ﬁéré\%tes étapes de la cyberattaque et des actions des 10\\&8‘

collaborateurs. Par exempel}%\dﬁ%‘le cas d’une attaque par phishing, il faudra avoir le noar(tgvb@ 4
de collaborateur &g@’v’lﬂﬁ\ue sur le mail, qui clique sur le lien, qui entre les infg@éﬁ%ns de
. (O
connexions =
xer(@-@ . ,"0\}

¢ ﬁ]ft\.lg\)méme pour la suite du projet qui sera repris par I% i ﬁ?{}cE}RON, j'indique dans les
e \‘%‘5’6 documents de trame du projet que peut importe Ia@gﬁ@%de contrdle qui est mise en place,
5‘5“0 il faut impérativement inclure des KPI. (d\xﬁ
9"5‘“\“‘3 y
Cycle PDCA 4 (co® ‘(}.\,&@18%
Le cycle PDCA est Buaeﬁwg ele de la roue de Deming qui s’inscrit dans la {isma‘i)che

d’amélioration ﬁh‘&nue. Jaurai pu intégrer le processus d’amélioration{é:\%%’smﬁ sans pour

s
{3,53\‘\5 B\ oo
o e
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\g\'\(}\g%utant détailler le cycle PDCA, cependapt, ’c"(ﬂ#‘ﬁne I'explique Nicolas MAYER dans sa
,@(6\’@ publication, il est préférable de détaig%g@{ec?ocumenter au possible les processus inhértaénts
: gk L el . z n
au cycle PDCA pour améliorer @@ﬁhprehensmn de cette méthode. .\\.\\‘g‘id\
g
O\.\'a : g%
Je pense que mém%\si le cycle PDCA est une démarche continue, il estél@gn‘?}?é fixer des dates
ou un certg\iﬁfbéﬁ%ps entre chaque itération pour avoir une E&c‘)ar\taﬁlﬁe qui force a appliquer
IRV . - : .
cet'@\ﬂ‘gi‘narche. Je pense qu’une itération de 6 mmsgguf"@\é\lser un cycle complet me parait
oz
_(\tgﬂd'i‘cohérent a appliquer par défaut, avec des ajusﬁt@g@ﬁ s en fonction des besoins. o
N 48 o\
e® ON et
ot Le document détaillant le cycle P%%Qﬁ %opter pour le SMSI se trouve en Annexe 1. e%ak\\‘\*L
,Ei\O 3 (3\-\6{\0“
Matrice de rlg\agﬁe?reyduelle @o©
J'ai estimé u@d@trice de risques résiduelle qui permet de voir_le(d}?:}ﬁ}nution de la criticité
des @qﬂ@ aprés avoir appliqué une mesure de mitigatiq&g@é&gndant avant de réaliser celle-
; ; %
o0 eﬁﬂgi besoin d’appliquer les mesures correctives&@‘ﬁi‘s risques tel quel : .\(\xe\'d\
d\)d“ “,\Q\_\‘b . iag::,"~
o0 Réf. | Mesure corrective 0| Probabilite Impact Criticité “Q\\O“
a7 | Avant-> Aprés | Avant -> Aprés Avant;ggkﬁpés
& & i N
R6-1 Forma:tlon ?t @Ws_atlon, 4 > 2 2 > 2 ‘,\Eb\,\:@ 4
controles d’acces physique S
R6-2 PS‘S{i\t%‘ﬁf‘r'éles d'acces 2 > 1 3 -;‘a%‘a‘ 6 -> 2
.| Physique yov
_G;’)B@I-E PSSI, gestion des accés, 3 > 1 "Y,O\P 2 D 6 -> 2 0
xe (8‘?\ formation et sensibilisation m{ya@ ” 0@\}5“
,'KO“ R6-4 | Formation et sensibilisation, @\‘ﬁ\ > 1 3 > 2 9 > 2 K‘3\-3‘@‘
gestion des acces, PSSI@\QV* . <OV
R6-5 | Formation et se&ﬂﬁﬁsation, 4 > 1 3 >1 'E}g‘\i% 1
contréles techhiques %6 'Y
R6-6 Fo\g&iﬁ.’t’fbn et sensibilisation, 3. 29 D 3 {(3\«\@ oV 9 > 4
e @éntrﬁles techniques -l
_‘0\):\@6\-3 Formation et sensibilisation, 4 > Z%Q(QVO 3 > 2 12 > 4 Q'Q‘Q(
oG~ gestion des acces e Na
5‘3‘\28 i\ — <0
& d\-qa \-‘\g%@’
‘\_\\‘g‘ .éﬁa‘a
Cependant, il faut que je&@é@‘é I'esprit que ce résultat est hypothétique, et&%{!ﬁs sur une
. g 4 O
estimation ot : _AuC" <oW®
Q‘Q \O -
© e\
- »‘l;p.\ﬁrsonnel participe activement aux formations imile I'essentiel des risques et
- &
Qevéé% des bonnes pratiques. \\1\\6\‘*@ <O\
¥, g % -
&d@% (e - Laformation est de bonne qualit‘é_\%\-wque. é%e\"ié
n . \ e
S - Les controles techniques %ngﬁ?hcaces. L\‘O\&% 3
s g 2 N s g
- La définition des r%@)&&des responsabilités de chacun, ainsi que les sgﬂ@}g;r’ls, dans
A0
la PSSI sog;_\@leﬁ?géfinis et compréhensibles. 5@{\@@\
- !I\:}{!g@n ort engagement de la Direction qui se propﬁ&g‘gﬁl\ement au personnel.
L
. NG <
OV A\\,\a@\ ' ‘.eee
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g™
\Nc\g:&ﬁ\’ln je peux créer la matrice de risques re5|duelles \:.\e \Q’Q

o

«:&B‘d\w
we o
OV
q&-\“‘@\
N
::‘_\{3
‘@
=
)
B
,\:a,%’gf\&
e
(0
(@?
e?
o9®
5"
Impact &5
o
\1
Risque majeur
sl
. |58
& es J'ai donc I'estimation de la criticité des r&gu& apres applications des mesures correctivesdu ~_\©
SMSI. (\’@\ %?“;e
oV
Compte Jendu I du projet T
2
Léese%bjectlfs atteints S
\‘U\\&( Le principal objectif que je devais atteindre etg\t@ impliquer la Direction dans la mise en N 5
‘C\A‘f’ i sécurité du Sl. Et cela devait découler a lgg&rN?% en place d’un SMSI. ’x“o\é <8
o0 )
@ g
e o\
“O\i& \‘53\ o
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L o , %ot .
%%%\ﬁaectlf a été atteint, cependant la validation tardive ({lé,c}s)t\gjet ne m’a pas permis de
W déployer le SMSI dans son intégralité. XL i
(e o0
oL
L

S e Eaw @ ) s
En me concentrant sur I'aspect le plus irgggfﬁ%t de la sécurité, a savoir les utilisateurs du S,

3

j’ai pu néanmoins rédiger les d%uﬁ’;‘—.'nts qui sont nécessaires a l'intégration de la sécurit

; . S o\
dans le SI, a savoir : "KQ‘B %{\“’&@5
2O o
\ga s . . <l e our |
il PSBS\Iaibﬁ‘ ien qu’a sa premiére version, se concentre prmagg@;ﬁ nt sur I'aspect
'

\hiamain. T

] O
\‘\a@»(ﬂ“- Un plan de formation qui permettra d’incu(lsggréux collaborateurs les bonnes

44 e pratiques de sécurité. " \-%aae.
> - Unaccord de consentement écl(a}i\gg,thﬂn permettra d’effectuer des campagnes de tests Xe‘d\’&e
de cyberattaque dans Ies,a(’ggie i " eg,‘&\\'\
oF
- Un plan d’amég()@@ﬁ continue, qui permet d’engager la direction et {I}gﬁ@%ce
informati@;@\féaappllquer une démarche d’amélioration continue d%@mﬂ"
” ‘(R@eﬁé)%eftographie des risques centrée sur les risques humair‘,'qﬂs@1 q[}i%ermet d’avoir une
“Q“Gf’ visualisation pratique des risques qui sont les pl‘l@t{@ﬁ%ues et donc qui permet de
?‘QQ“G concentrer les solutions de mitigation sur csg)eéﬁf?\
© A £\
;“6 . A . 2O 7 39
Ce qu’il reste a faire _\%mgﬂ (o®
Il reste encore beaucoup a fa'r\@);&?t'est Florian VERON, qui occupera mon poste en a1|ter{gs@5&‘;i€i(3
des mon départ, qui repfendra le projet du SMSI. 0\}*’
.\“xe‘ e® d
Ce qu'il re&te%%ire représente encore un travail gargantuesque, a s,%gohﬁfe
ot Ao
o ie@‘? La mise a jour de la cartographie des risques pou[ﬂ@ﬁ%re en compte les trois autres
o ,‘YO\} aspects de la sécurité: l'aspect org%%'kg@%\?net, I'aspect physique, et I'aspect
~J& g . \
N technologique. ,\G\@fé\ \_eg\'(}é'
- Ladéclaration d’a pplicab&{{g SF%HILIANCE souhaite a terme passer la certification ISC)V;;}\)\AQB
; ‘g( é%"
27001. | 85»\\\'\ , et
- Adapter I%@S@T\pour inclure les domaines de la sécurité du Sl resta n&d\t’é
- g@@ﬁgs documents de PCA et de PRA. 'Qﬂ\ﬁ
- ,'ﬂ-Q&Réaliser une cartographie des processus. @'(f\‘)a\g
‘ 5@%6?‘1% - Conduire des projets centrés sur la mise en_\a%@ﬂsite technologique.
oW ; |
o\ Et c'est le dernier point que jai év%g\u@gt]ui sera le plus lourd, car il nécessite des 65 O
. . . . . L ™
investissements, a la fois de te_m,Rsa‘.Eﬁrr\i'lme financier trés important. ‘@5‘3\
QO ov®
’(Qd“ Vo of
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A B
et , , et
X Bilan professionnel &d\‘%‘e@ S
=) \\)

Points positifs . % =

e projet es uesque, et au départ je ne me rendais pas com a charge de travai
5 tt%?f tau départ j d ﬁgcﬂéclh de travail

gu’il rsags@&ntalt Pendant mon cursus scolaire j'ai été |n|t|e a\gwfe:: niques et aux méthodes

6@[@ gestion des risques. Cependant, un SMSI va ble{]g'm dela de ca. C’est un engrenage de

el
ez.;.,‘&.\f\" documents et de méthodes, mélés a des prat*gm%?%e communications pour réussir a engager 5
I’organisation et les personnes dan a@eé\gmarche de sécurité. Et la fagon de mener ce proé%\\'\\-‘a
me semblait partlculleremelbtg‘ms‘tralte J’aiméme encore a I'heure actuelle le men\%ﬁ@},entl
Je pense en effet qug\ﬁlﬁ?\al pu mener ce projet bien plus efficacement en‘aﬁéﬁ‘t es conseils
e
de quelqu’un q&\c‘a deja mené ce projet. 10\'\&
(O N
Qg@é)"r%ant je suis certain que I'état de I'art que j'ai e;feeﬁ?e et les nombreuses heures de

’i\O“ recherches et de lecture m’ont permis d’ asmmﬂg&,l@ notlons les plus importantes pour mener (\\.9(\

Q\)
\e(?\{) un projet englobant autant 'aspect &gmam et ayant un impact aussi lourd dans une “o“
o oN©
39\66 6(8‘3‘
Axe d’ amellorg\tm NN
le pense qé{aﬁon principal défaut est de ne pas aller en profga%%ur dans un sujet qui

organisation.

na\gﬁé@&sse Je suis bien trop curieux et j’'aime decouvnr&e %?lvelles facons de faire.
<0
’v}\)ﬁa‘ Q J'ai par exemple pendant mon état de I'art q&guvert un principe d’architecture qui est QQG‘

-

= I'urbanisation du SI. Ce concept m q@m\%connu et bien que j'ai travaillé et effectué me\%("”‘;3

Q\'\

recherches sur un domaine q&e F‘g}fectlonne j’ai été happé par ce nouveau su;eteqﬂrﬁn tel
point que j'ai achete,tlw\"ﬁ;ffre, et j'ai finalement dévié de mon état de I’ grt(gbﬁ(l‘ étudier un

nouveau su eEﬁDPest tout autant complexe. c}ﬁg\
c& goW
Hq@eﬁgement que j'ai réalisé de moi-méme que cette %t\@@é) bien qu’elle soit intéressante et

55" ut|Ie pour ma carriere professionnelle, n’était Q\%@hﬁe priorité et que je devais me recentrer \?'Q
N 5@

; e\ «‘«")\.
_«B® sur mon mémoire.
4 ’&e&d\@ oi2°
Je pense qu’il faut que je travgd}e\(s\ur moi pour mieux me dédier sur I’apprentlssage\téguﬁswet
en particulier, et pag@ﬁ*ﬁ?us de temps a I'étudier en profondeur, plutot developper

W
sans cesse %@ﬁglelles connaissances de surface.
\© =%
B\
thﬁet professionnel \\gg\o\‘ﬁ 4
Q\’ffb‘ Je suis quelgqu’un de plutot ambitieux et j alme{éﬁﬁtegrer un poste d’assistant RSSI apres mes ‘(‘38%

oW® études. Et je pense que ce projet qu!\ ﬁ\ermls de traiter m’a problématique, mélé a me%e,iec“’

Aso

années d’études, m’ont appor@ﬁ% connaissances nécessaires pour pretendre a ce,{nggfe
e {6@‘
-i{)\} \63{\‘&)
{:-\@*‘3
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\

\\E\\G‘f:‘??me faut cependant garder en téte que pour oce{.xﬁéﬁ' ce poste il me faudra étre sans cesse en

& apprentissage en autodidacte, tant le g%%n‘d@%e la sécurité informatique est vaste.
: c&id“s"

Bilan personnel <oN® oot

- - e “
Avoir réalisé de ues années d’études en apprentissage, et c \% sur ce Master
e Joif2 pp g oneit

e

A O
Networ&g@%curity Manager en conduisant un projet c\%{géﬁ'&%nt et en effectuant un

rgél’h%ﬁe sur celui-ci m’ont appris plusieurs choses\fy%r@mﬂ-%éme :
- Je préfere la qualité et la pérenng&jg_ma%%ﬁment du développement et ala croissan;e 9‘6\’&@
rapide. ,ig\,\gv ‘ \‘\Bq;ﬁ.\(\
- Bienquejaiun prg@élﬁéde confiance en moi, qui peut étre une barriéyg&gm"é%quente
dans un p\taégg’?esponsabilité, celui-ci peut s’"amoindrir en ma{{éisé’ﬁ)c\son sujet et en
M

) S, ;
Ie@arﬁﬁeant au bénéfice d’autrui. 55
et e

“eaé\ }us, en me reconvertissant dans I’informaticl%qajfé%pensais initialement que je devais

o
ROW - . : . S . ‘\\—\xfa\'m

0(5‘30 simplement suivre de longues annt‘ees’.(i{yﬂa es ol je devrais réellement m’lnvestlr_O ee\.

continuellement jusqu’a obtenir m%w&ter. Et je pensais a tort qu’apres I'obtention digéwﬁ“

ci, je n"aurai plus besoin d&‘tt;e\a%?ant investi. Mais j'ai I'impression que c’est to{;]&@"c%%traire.

Et qu’au final, cga\,éé rN%\lntenant que je devais devoir m’investir a f%ng:i"éans ce qui me

passionne&qﬁ?\oouvoir réellement apporter une valeur ajoq%e@%ﬁs les postes futurs que

A\
j,%%q_@b?ais et dans la société, et apporter quelque cho&g@i%n autre ne pourrait pas.
Q 10
e e
; \O
<o €% Conclusion ﬁ,am‘i’a S
N Ce projet, bien qu’il ne soit pas fini,&@éﬁ\l aboutissement de longues années d’études eté}kg(,éa‘
N
permis de grandir aussi bie(gk@ro?gssionnellement que personnellement. N -
X Y
. .\(\xe . sy ; ; o \‘53‘5’ta
Professmnnell%@@ﬁ”‘par les techniques que j'ai pu découvrir et ap&&ﬁ‘@ér, et par la masse
\
d’inforrr@ghé?}que j'ai pu accumuler qui sera cruciale pour mg‘tm‘ﬁ‘ére professionnelle.
%\26‘?\ N
'ﬂcﬁ’%rsonnellement par la découverte que rien é@g{&@?quiert sans un réel investissement ‘aﬂ)‘ﬂ
i &
personnel, et par les bénéfices personnels\\g'@g‘%e projet m’a apportés, ou le cé6té humain et la ’10\3‘&

communication sont la clé de la r@*sﬁ‘tee.
€;&\\'\ S

_—_ o N : ” . : ; n.ﬁ()\
Pour finir, ce projet n\egcﬁ?‘t Jamais pu étre mené sans la bienveillance et I%&g ance que mes
A

collégues m’Q@\:ﬁBpor‘cée.
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e Annexe 1 : Démarche du Qy«sﬁ@ePDCA a adopter — Partie 1
o e
o\ - : \_eﬂd
Q\.\% - WO
g 65\‘
‘Q?;\Q 3 F'HILIA.NI:; F
2° (e‘i}
dﬁe} Fl LY = i
e Démarche PDCA & appllcllé@w% SMS|
2o Ao NG
i ) x ,\\_g'(
‘\0\' & :&\\
Qu'est-ce que le PD 2O G’{_\C}“
Basée sur le princigi ue de Deming, k= PDCA est un cycle continue dont Fint2rét et d'apporter ‘(Od\)
continuellzm ﬁ amelioration 3 un service. Ce cycle comporte 4 phases - {Pllanifier, {Dleployer, (Q
{c]antréwh‘&jgir. “ Q\)
(N 25 ”
-\(\&6 n cycle par semestre . 3(4
E‘;" Le debut d°un cycle doit &tre initié d= maniére avtomatique 2t ne doit, &¥edécal? ni annulé sauf
’QQ(\ par la Direction. Il est prevu inttialemant qu'en cycle complet se aﬁ@\lr un semestre.
Aue < X
(O o <oV LW
(&P Planification o " o &7
o Lz phase de planification est Iz phase o | Q%nsams du SM5| seront analyses pour estimer |es é\_\{‘_}“
axes les plus pertinents gui pourr: 'a{'lar‘i}eliﬂrer la séurite de I'information. Deux solutions par ({}
domaine de la sécurité 1s .\ a%ulz‘- doivent Etre choisi. fﬂ.e' (EGQ
A
et huit proposizigns de solutions & implémentzr/améliarer, una réunion de cadrage dewrs &tre ," O
conduitg gﬁ sponseble du spas| avec Ie Direction pour choisir certaings des huit solutions néwé%
se &é\%lémenmr{améliomr. po
e e® e :
“{)\Suite au choix, il faut réaliser une étude des différents outils ou méthades pour ire les besoins
W
Q\Oé d'amelioration, puis planifier leurs déploiements. —‘(}\)c'\?
\‘\’&E (3 selon les salutions qui seront mizes en place, il pourra Etre - :ie définir un cahier de test gui \“\{
- ,“O servira dznis |a phases de conerdle & s"assurer qualesw& iznt comblés. ‘Od\}o
é Lz phiase de planification ne doit pas dur .%a?ﬁ\em SEMEines. & \"a?
' \f{&\ < (}\3“
Déploiement .@\\?’ 55
La phase de dépluieg{h&?nn va mettre en ceuwre |a ou les solution(s) choisies. (:8%6(\}
La phass‘ag"\ﬂﬁg}oiement ne deit pas durer plus de deux maois. d‘{j“’%
P oW
g‘e ntréle O
«‘ (}\}.’\_ on évalue gue |2z besoing sont comblés selon des mesures récuhéesw rifizbles. C'ast
@"3 - £zalement & cetie Stape qu'on complétera le ou les cahiers de ont & faire valider par le
'?:-gﬂ responsable du SMS| et la Direction. '\C\é”@e & i1
'“'5 ‘é Lz phizse de contréle ne doit pas durer plus de&q&se aines. ._"O\}
Al el
N 85
> NN
!les & catdgories de la séc p o FIS0 27001 ;2022 sont : Contrdles Organisationmels, Contriles Physigues, G\
Controles du PEHD{I t&lﬁhi Technigues
e? o
e 2
mu:nm:.m‘:(’w ,a\'\’\q
:' ;i Wﬂ.—‘l:‘-“ﬂm::ﬁ:;‘::‘:\—“}?::: bl el il A s bine | eaire | U] i da 558 b S e e aer .e\ 6
L e
e Se
a A0 ,"Q‘(}S‘- b5
0% A ; ('%‘-:’e
(5\}0 NS
.E'Q‘O 4" Q
b g8t 20
Mickaél SAMPAIO (O Annexes ™ 51
o S ‘ \kﬁ@\
o \C



,%L EFI- <|J\x%‘a eﬂ

I:B FRSITE

PARIS PANTHFOMN-&8554

> |

PI—|ILIA2%—

%{ W

ﬁé&(\e 1 Démarche du cycle PDCA a ado e Partie 2
e R

e
et o

0¥
N

(BQ

PHILIANCE

wee{

R
Agir 6‘0\\'
C'est une phase d'zction & les solutions ci-besain. Cette phase peut 8tre continue jusqu's
Penvoie du rapport dl{@;de, c’ast-a-dire jusqu'au 54 mcis.

Fin @La%fé\g

w\@f@ppﬁn complet du cycle sera a transmetire a I3 Direction au 5™ mais. Une réunion avecél?‘{
Direction sera conduite par e responsable du SK5I pour échanger et valider que le qr%@}:
canduit et de 52 valsur zjoutés.

x
i la methade du cycle PDCA B3t & revoir, o'est 3 Iz suite de cetoe réu ﬁ?es madifications
sEront actées et validées par la responsable du smsi etls Dln%lﬁﬁram: |a conduite du prochain
oycle semestriel. C\_\(O\
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, Formulaire de consentement eclairg 2 une campagnggdﬁ&t:’ de cybersttaque
Qe <€
5 (@

ot
0o

le soussignefe) Nﬂm . g ey . atteste que le responsablz ({)é
dela n:ampagrl 2 E','I:lera‘ttaque e ';{2&)
délivra mallnns claires concernant Ie-sne:'ts qui me seront soumis pandant | definiz
de‘i..t.\\.(;'..-.__._. Fpartir du f e e e JUSAUEU S e e e ée'

*e N
AN " c %;59
8%\'\ r'ai &€ informéfe) {3{ O\ 6\;\“\‘3

- Des types de tests auxguels je pourrais E’E‘ﬂmmlsfe] "‘\Q“ ©
- De Fintérét des tests a me sen5|b&@ aux risques de securité informatigue ; 06\)0
- Que des méthodes dea pouTTaient &tre acrentuées a mon égard pour m'aider a “e’f‘)‘
miewx comprend jeusx de | securite et les risgues auxquels je suis confrentg(e) dans “\,a
le cadre ivités quatidiennes. éﬁ;
.

(6\‘% &5®
gxr’&\egalement £te prévenule) gue cette campagne 2 pour unique but darev ‘E&lhlllser et me

former aux risques, et qu'aucune sanction ni reproche ne me sera i\&%s enais 3 echouer 2 un test. Qf;\'

o 0
o 20"

le reconngis avoir pu poser toutes les questig%‘ﬁgmantcette campagne de tests et awoir compris (eﬂ)
"0 les explications dennées en reponse. ae\ &

%
W 5{3?‘&

le m'engags ELI_I'F_' &5 tests qui me seront soumis, 8 m'impliguer dans cew-ci_et ane pasw

rem FE' E H@E. \1
Y 'i 8)

oo i ‘5’3{09
Né’e p A Evry-courcouronnesle o f e II:IE‘S\\G\&'
}%e Signature precedée de la mE:é:m {Q&%te informe(e) et consens o
AO eﬁ;"- <
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A Politique de Squm du Systeme s
~’(.\0\ .(S " ‘e(
F)
d’ Informflon de PHILIANCE AN
A
Preambule 45’3*“\ e‘@‘
Cette pe pﬂll‘thUE de securite du systeme diinformation de PHILIANCE contribue 6\_53 (
d\\_ﬁr Aszzurer |2 continuité des activivds de traitement de Finformation eﬁ, =
\‘\\ﬁ‘ Frewenir 1a fuite d'informations é%a
Ef;“ - Augmenter la confiance des dients et des partenaires - ’\:E’ X
(O
d\_\{'}“ Cette politigue s"appuie sur des concepts mhere-g{sa{ﬁe unn d'un systéme d'information et de |z \"\(\\e’ﬁ
e_‘)(o securité de calui-ci. En IFétat actuel, e 6%
A 2O Q\\Q
- Lesy=téme d*lnfcllmatm- rit danz une démarche d'amélicration continue des services (36‘\)
et de sa sacurite (6@‘
Ume plznifi (ﬁi\ée tout projet wisant a inclure ou modifier des composantes du system 0\_‘_(‘.8
di tign doit &tre réslisés an prenant en compte les reszources humaines et T
@:ﬁs (‘JE
6\4—\ La sécurité du systeme d’information se base sur des régles strictes d gﬁ%ds
1(}(} internstionaux régissant les bonnes pratiques de gestion de |z
Od.\}c Le personnel de PHILIAMCE doit etre infarmé de ses droj Hevoirs mais Zgalement forme
‘E‘.’Q‘( et sensibilisé & |z cybersécurite 2t aux bonnes pra{{juﬂ-s de Vutilization du systams 5 0‘
,‘ 0\)\? d'infarmation et des traitements de I'infor d\}‘d"\
. - La mis= en securité des donnaes |: 25 comme sensibles sera adaptée et renforcée EIQ‘O
7 salon leurs besoins d‘ln%@@nnfdemallte et de dizsponibilité. " Q\}\Q \
Enfin, cette politique s'ad tout particuliérement su personnel interne de PHILIANCE, mais est @9 =
rendue publigue st\(&ew e représentant |"organisme PHILIAMCE. {3'53
'5 X
e
d&&@}m@i Champ d’application c}'ﬂO\
‘3‘ S8l s'applique 2u systéme dinformation de PHILIANCE, c'est-a- |:I|re aux sﬁ‘:g»bs lagiciels,
\‘e_ ‘e‘ plateformes web externes, services Cloud, mzis £galement aux locs rgeant Ces Composantes
“0\) et 3 toute personne sdministrant ou utilisant tout ou partle %‘KQ gme dinformation.
es ' a @
\.{366(\1 Article 2 : Date d'entrée en vigueq{\\ﬁ\k .‘Q\,\“-e
&5 La presente P55l entre en vigueur le Jotﬁlngn exposition publigue sur le site représentant &
Farganisme PHILIANCE. ,&'\(\’K
Article 3 : Pj @@ﬁ\ge de la PSS c&‘
L= P55l = izitée et améliorée pour &largir zon application sur des catégories de la se-;uqf‘té}
I'i ion bien specifique, et pour renforcer les activites de mise en securite e‘ludes de
: d‘%ques préalables. &\
& e
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Toute modification serali gar le reférent interne de la sécurite de Finformation et validé parla \{3\"'
Direction avant puah:a :

La m|s§ catlcln des directives de mise =n s&curité sers réalizés par I"éguipe interne r{:\O{\
ble de la sécurité de Finformation, mais pourra également s'appuyer sur des ¢ 15 ou
\C}ﬁi‘ulatalres externes gualifiés et valides par la Direction =t e représentant |n‘leme-€@g securite de

(&\,‘"e linfarmation. “Q\}"'
A

-

oyl
Folitique de formation et de senssbillsau%%@! personnel

SOV
\}C.\-\O Planification de formation du persannel ‘Q\"fb
PHILIAMCE ='engage & fournir des form %“%n terne du personnel manipulant des composantes
du systéme d'information.
\O eﬁ:‘

L= responsable de la Segu |r|ﬁ::rmatic|n dewra planifier |z formation et les différents sujets gui G\'\C}{\
seramt abordés n des résultats des formations et des campagnes de senzibilisations [s) b
précédan \Qg’aus la Direction validers cette action de formation avant d engager touts a-:tlan‘eg

:gs{%tev sant a executer ladite formation. ,‘ 0\}
,“\(\\e‘gu minirmum une formation d'une demi-journés doit &tre effectuss paran pcutqéﬁhe pErsonne.

Au minimum deux sessians de formation doivent etre organisées pu{ttys%ettre un roulement du
personnel et &viter Finterruption totale des activités, (‘j‘.

Une personne conviée 2 une formation est dansj'&hl{\g’;mn d'y assister.

RS v . .
La date de |z formation sera communi miins B mois en amont pour permettre a chacwun des d‘_\(}“
zcteurs d'anticiper cette journé 2r touts perturbation dans |25 activitgs de chzoun. 5iun des Q(j\)‘

membrez du personnel ng o s &tre présent, alors c'est 3uU responzsble de |3 sécurité de e (Q}Q‘

I'information de al«_@'ler 3 Session 3 un autre jour. ,‘(}\}u

La fuminqhﬁlt &tre réalisée soit par un internes tant gualifié surle sujst de iz cvbersecumeegbgf
“ e qui est qualifie et qui sera au préalable valide par la Direction. é’&
a0 & ¢

‘06.\}‘ Un test & |3 fin de chague sezsion de formation sera soumis pour 5 assurerdélébgﬁ ne ammllaunn
'i} des bonnes pratigues et des risques ligs a la sacurite informatique. Le@ r2 pour unigue objectif
0\‘\\% d"adapter les formations suivantes pour les personnes ayant | ‘de difficultés 3 apprehender Ia
qé':“’ - cybersdcurite et/ou sur les concepts les meinz bien o pukblic.

Sensibilization continue du persong\c\ﬂae‘
Des campegnes de senzibilisation :kuge

Les ghjectifs d'une carn!:l&aal‘@imm

Dar t{@eﬁa vigilznce du personnel face aux cyberattagues i
r les réactions du personnel face 3 une cyberattague. ((}‘i‘-
'(OD’al:lapter les prachaines actions de formations en fonction des resultats de IgiE Ene.
.‘S\_e - Da permettre une mailleurs estimation des risgues dzns le cadre de prn]& de sacurisation du
d‘{) systéme d'infarmaticn. {(\Q'a

nel devront Etre mengeas rézuligremeant.

%%eﬂé%

\3"9 ‘ EOUMIE 3UK TEETSE.

AR

L= persennel devra donner son accord sur le & formulaire cle @%}ﬂ men‘l eclaire ¥ avant d'etre

6\;\“‘3
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ON
Aucun test ne sers soumis e‘é&-nnel n'ayant pas été informé de |z campagne de test, des d\’\,e'
objectifs de EE”E—CI et rﬁaﬂn‘l pas signé le « formulaire de consentement aclairé 2. \'\“{Qf‘

Line mmm{(@%ﬂn genarale de la campagne de test devra Btre rezliz2e afin que lintegralita dL\'O(\

F@ﬂ%’?ﬁlt ConnEissance ; Od\}ﬁ

\1
\G\t\ - Des types de cyberattaques auxquels ils pourraient &tre soumis. X§ ‘RGQ
d\'ﬁ‘a - Delz durée dela campagne, C'est-a-dire de son début et de sa ﬁnﬂ O\>
‘-\(\\3( - Duou des objectifs praciz de la campegne Ne%
,‘;\Q'Q\ eﬁz Une campagne de test devra en aucun cas amener 3 %1 EQE%tha‘lmn d’une compaosante du systéme
G dinformation et ne devra en 3ucun s 2ltérer niées hébergées au s2in du systéme -y
d'infarmation. O\fo ‘d\‘-
\(\\‘e
Les regles de deu-ntolugle et gﬁ\&e inhérentes & la formation et la sensibilisation, 3 la gestion et a e‘é"
Iz sécurits dz I"||1fnrr|1 mt en tout temps Iz planification et "exécution de |z campzgne de G’{_\Q(\
test. a ‘0 \')'
ﬁ\tﬁ\k L _ _ eV
on e de |z securite de I'information se portera garant du bon respect des Iois et de \_Q‘.r
(ﬁenmom quant sux tests de Cybersttagues gui seront exécutés en interne, avec "sppui d'uns
&\‘(\" expertise juridigue ci-bezoin. (\195
es PR
,“'\Q{\ ) 5 &
0@)0 Sanction 6‘0\"»
ie&}( Tout utilisateur enfreignant cette palitigue et ne resp E?I}%s ses devoirs est passible de sanction
d\% disciplinzire, pouvent aller jusgu’au Iil:enlziemem\g - e,a\
D= plus, tout membre du personnel n ant pas les régles =t les bonnes pretiques de sécurité ’{:\O
: : : é\}(‘;
wues en formation est pE|55|I_:|I me. ((‘_‘}
e ,@‘eﬂ)
Historique &g@,&'ersmns '\0‘5
Da}e\‘(\\‘ Auteur Changements Uﬁﬁg y
‘{.C’Nﬁ 023 M. SAMPAID Version initizle ,{3,621'.0
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