MICKAEL
SAMPAIO

Administrateur Systemes & Réseaux
Sécurité des Systemes d’'Information

Maintenance informatique, support utilisateurs,
administration systeme, réseau et sécurité des Sl.
Rédaction de documentations, procédures, et conduite de

COMPETENCES

Support & assistance utilisateurs :

formation.

Systémes & infrastructure :

VéhiCU lé * Support de proximité (helpdesk) * Windows Server & Active Directory
* GLPI (gestion de parc & tickets) * Linux (Debian, Alpine)
* Déploiement et configuration postes * Virtualisation (Proxmox, Hyper-V)
*  Windows 10/11 * Gestion des systemes de sauvegarde
* Formation et accompagnement * Déploiement automatisé
utilisateurs
+ Suite Microsoft 365 (Teams, Outlook, Sécurité & bonnes pratiques :
FORMATIONS SharePoint) * Firewall &filtrage réseau

Réseau & téléphonie : . Sens.ibilisation utili\sateurs

Master Networks & Security Manager TCP/IP, DNS, DHCP, VLAN * DllJrCISS.ement SyStfemeS

EFREI PARIS Sept 2021 -Sept 2023 | \yi ki g équipements actifs * Reédaction de procédures & PCA/PRA
* VPN (WireGuard, OpenVPN) .

Gestion :

Licence Pro MIAW parcours ASR2I Téléphonie IP (VoIP) . . .
IUT Evry Sept2020 - Sept 2021 « IPBX/ téléphonie fixe * Interface direction / prestataires

« Gestion de parc photocopieurs / MFP * Eedacgon de ca.r\{ers des charges
BTS SIO option SISR orce de proposition

Lycée Parc des Loges 2019 2020 EXPERIENCES

Projet Personnel Lab - Infrastructure Entreprise —2026 - Présent

Titre Pro TRTE
Greta Essonne Sept 2018 Sept 2019 * Provisioning d’infrastructure Proxmox via OpenTofu (compatible Terraform)

e Configuration automatisée et déploiement via Ansible
Certifié ITIL V4 Foundation * Mise en place d’un SIEM Wazuh et centralisation des journaux
Certificat : GR671513162MS * Segmentation réseau multi-zones et durcissement des flux

Deélivré par PeopleCert e Automatisation via agents IA (Codex, Claude), workflows LangGraph et intégration d’outils via MCP

Anglais TOEIC 845/990 Technicien Réseau & Télécoms - ETIMIA | 2024 - 2025
(niveau B2)  Déploiement, maintenance et migration d’infrastructures réseau et téléphonie IP

¢ Diagnostic et résolution d’incidents réseau (LAN, équipements actifs, Centreon, vidéosurveillance)

¢ Analyse de sécurité d’un cluster Proxmox et mise en place de mesures de sécurisation (firewall,
CV EN LIGNE port knocking en complément du VPN et Firewall)

¢ Rédaction de documentations techniques (PRA, procédures internes) et supports utilisateurs

Ingénieur Cybersécurité - PHILIANCE | 2022 - 2023
e Conception et déploiement complet d’un SMSI conforme ISO 27001 (de 'analyse de risques a la

mise en ceuvre opérationnelle)

¢ |[dentification et traitement des risques de sécurité (définition et priorisation des mesures
techniques et organisationnelles)

e Formalisation du référentiel de sécurité (politiques, procédures, documentation)

¢ Pilotage des actions de sécurité : mise en ceuvre, suivi et sensibilisation des utilisateurs

ME CONTACTER

contact@mickael-sampaio.com

Technicien et Administrateur Systémes & Réseaux

Rectorat de Versailles et PHILIANCE | 2019 — 2021

e Administration Windows / Linux, Active Directory, virtualisation Proxmox & Hyper-V
m ® Support et MCO d’un parc de 500 postes, déploiement automatisé via FOG

https://www.linkedin.com/in/mickael-sampaio/ e Automatisation via PowerShell / Bash / Batch

¢ Mise en place de services : GLPI, Veeam, VPN WireGuard, FOG Project, Samba

¢ Analyse des besoins, conception d’architecture IT et proposition d’évolution du S

€. +336 65479459


https://www.linkedin.com/in/mickael-sampaio/
https://www.peoplecert.org/for-corporations/certificate-verification-service
https://www.etsglobal.org/fr/en/digital-score-report/195F5A2C515F3DD9E093575F81880EC6AF5DBAF35998807A2B13D57EA7A42359LysxZU5Rd0YreG5Rd1lLR0hVMnNjL2JHam00YnQrZktVRlBjQ2pvMkhmYTZxS2tw
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